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Ozet

Gilintimiiz bilisim teknolojilerinin en biiyiik sorunlarindan biri siber saldirilardir. Bu makalede derin
paket analizi kullanilarak DDoS saldiris1 olup olmadig: tespit edilmistir. Oncelikle ag trafigi dinlenerek
gelen paketler yakalanmugtir. Paketlerin tiiriine ve sayisina gore filtreleme islemi yapilmistir. Bu
paketler veritabanina kaydedilerek analiz edildi, glinliikk degerler ve ortalama degerler bilinen saldirt
desenleriyle karsilagtirild1 ve bir DDoS saldir girisimi olup olmadigi tespit edilmistir.

Anahtar kelimeler: Siber giivenlik, Derin paket analizi, DDoS saldirisi

Towards DDoS Attack Detection Using Deep Packet Analysis
Abstract

One of the biggest problems of today's informatics technology is cyber attacks. In this paper whether
DDosS attacks will be determined by deep packet inspection. Initially packets are captured by listening
of network traffic. Filtering is performed in accordance with the type and the number of packages.
These packets are recorded to database to be analyzed, daily values and average values are compared
by known attack patterns and will be determined whether a DDoS attack attempts.

Bu paketler veritabanina kaydedilerek analiz edilecek, giinliik degerler ve ortalama degerler bilinen
saldir1 desenleriyle karsilagtirilacak ve bir DDoS saldir1 girisimi olup olmadig tespit edilecektir.
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1. Giris

Ag trafigi dinlendiginde ¢ok sayida paket elde edilmektedir. Giiniimiizde daha ¢ok paket
dinleyiciler kullanilarak paketler yakalanmaktadir. Paket yakalayic1 ag lizerindeki verileri toplar.
Paket dinleyiciler ise en etkili veri toplama yontemi olarak bilinmektedir[1]. Paket dinleyiciler
paket yakalamak i¢in pcap kiitliphanesini kullanirlar. Pcap kiitiiphanesinin windows formu
winpcap iken Linux sistemlerde libpcap kiitiiphanesi kullanmaktadir[2,3]. Abes Damir ve
arkadaslar1 wireshark programini kullanarak paket analizlerini yapmislardir. Ayni sekilde
Mohammed Abdul Qadeer ve arkadaslar1 da wireshark programini kullanmislardir[3,4].
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2. DDoS

Uygulama sunucular1 olsun veya web sunuculari olsun veya buna benzer sunucular olsun DDoS
saldirilart ¢evrimigi faaliyetleri durdurabilir. DDoS saldirilart uzun siiredir gerceklesmesine
ragmen bu saldirilarin boyutu, sikligi ve karmasikligi ¢cogu kurumun bu saldirilar1 6nleme
kapasitesinden ¢ok daha hizli artmaktadir. Saldirganlar hizmet reddi saldirisina uygun kosullar
genelde sunucunun bant genisligini tiiketerek veya sunucunun kendisine zarar vererek
olustururlar. Saldiri, hedef makineye bir¢ok istek yollanarak gerceklestirilir. Bunun sonucunda
makine normal trafige yanit veremez veya pratikte devre dis1 kalmis olarak kabul edilebilecek
kadar yavag yanit verir. Guang Jin ve arkadaslart Packet Asymmetry Path Marking(PAMP)
sistemini kullanarak kotii niyetli flooding trafigini belirlemislerdir. Kullandiklart sistem
paketlerin asimetrik olarak sergilenmesidir[5]. Yen-Hun-Hu ve arkadaslart Window-Based
Packet Filtering(WBPF) sistemini kullanmiglardir. Bu sistemde akis oran1i normal bant
genisliginden fazla ise sistemde saldiri oldugunu tespit eder. Kuyrukta ¢ok fazla paket olup
olmadigina bakarlar[6]. Theerasak Thapngam ve arkadaslar1 paket varislarin1 gozlemleyerek, ag
trafigindeki davraniglariyla ¢6ziim bulmuslardir. Bu teknik ile DDoS atak kaynaklar1 ve gergek
kullanicilar arasinda ayirt etme saglanir. Paket varis oranini kullanarak atak olup olmadigi
anlasilir[7]. You-ye Sun ve arkadaslar1 Deterministic Packet Marking(DPM) sistemini kullanarak
DDoS atak olup olmadigimi tespit etmislerdir. Bu metotla ¢ok sayida eszamanli DDoS
saldirganlarinin izini siirer[8].

Bolim 3’de yapilan metot adim adim anlatilmistir.

3. Metot

Uygulama Linux sistem {izerinde libpcap kiitiiphanesi kullanilarak gelistirilmistir. Libpcap Linux
ortamlar1 i¢in gelistirilmis olan (Windows kullanicilar1 i¢in ise winpcap kiitiiphaneleri
kullanilmaktadir) ve ag kartimiz iizerinde paket yakalama, gonderme gibi islemleri kolaylikla
yapmamiza olanak saglayan bir kiitiiphanedir. Uygulama kisminda C program dilini kullanarak
gelistirilen program ile ag trafigi dinlenerek paketler yakalanmaktadir. Sekil 1’de goriildiigi gibi
yakalanmak istenen paket sayis1 ve paketlerin tiiriine gore filtrelenme islemi yapilmistir.

Enter no. of packets you want to capture: 100

Which kind of packets you want to capture : tcpfj

Sekil 1. Paket filtreleme

Sekil 2°de yakalanan paketlerden herhangi birinin terminaldeki goriintiisii eklenmistir. Sekilde de
goriildiigii tizere paketler; paket numarasi, geldigi adres, gonderildigi adres, protokol tiirii, kaynak
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portu, hedef portu ve payload(paket hakkindaki veri) gibi tiirlere gére yakalanmistir.

Packet number 88:
From: 192.168.1.34
To: 216.58.209.3

Protocol: TCP

Src port: 42236

Dst port: 443

Payload (556 bytes):
00000 17 03 03 02 27
00016 19 d7 d3 85 20
00032 b8 91 ©2 56 25
00048 df fo 4f 88 53
00064 e7 36 d5 eb 50
00080 25 1f f6 2e 06
00096 16 99 60 5f 38
00112 cc 43 52 b1l ea
00128 b6 21 ba 22 ea
00144 00 8e bo df 12
00160 53 75 76 fa 5b
00176 06 5b 26 54 74
00192 50 04 f9 30 ba
00208 4e 97 10 2e 5d
00224 e6 35 2c dc 47
00240 67 cO 2f 50 48
00256 fd 9¢c 44 90 49
00272 fe f5 21 2a eb
00288 18 89 Oc dO 07

Sekil 2. Ornek paket igerigi

Bu yakalanan ve tiirline gore filtrelenen paketler Sekil 3’de goriildiigii tizere MySql veritabanina
kaydedilmektedir.
G @& H 60o0 m@E

f 1} Start Page Y B schema Editor } E# Packets

Table: | B testdb  * | B2 Packets * Query Log

v~ |@| ID Date Time INT... VCH FROM VCH TO VCH... VCH... VCH... TXT Payload

1763 17682015-02-17 | 17910.7.75.82 173.194.112.17:IPPROTO_TCP 33471 80 zN,-|2z|ef0”
1764 17692015-02-17 | 180173.194.112.1710.7.75.82 IPPROTO_TCP B0 33471 0"
1765 17702015-02-17 | 18110.7.75.82 173.194.112.17:IPPROTO_TCP 33471 80

1766 17712015-02-17 | 182173.194.112.1710.7.75.82 IPPROTO_TCP B0 33471

1767 17722015-02-17 | 18310.7.75.82 173.194.112.17:IPPROTO_TCP 33471 80

1768 17732015-02-17 | 184173.194.112.1710.7.75.82 IPPROTO_TCP B0 33471

1769 17742015-02-17 | 18510.7.75.82 173.194.112.17:IPPROTO_TCP 33471 80

1770 17752015-02-17 | 186173.194.112.1710.7.75.82 IPPROTO_TCP 80 33471

1771 17762015-02-17 | 18710.7.75.82 173.194.112.17:IPPROTO_TCP 33471 80

1772 17772015-02-17 | 188173.194.112.1710.7.75.82 IPPROTO_TCP 80 33471

1773 17782015-02-17 | 18910.7.75.82 173.194.112.17:IPPROTO_TCP 33471 80

1774 17792015-02-17 | 190173.194.112.1710.7.75.82 IPPROTO_TCP B0 33471

Sekil 3. Veritabani
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Sistemde 13 giinliik verilerin analizi yapilmistir. Giin bazli olarak paket sayilar1 kontrol
edilmistir. Toplam paket sayis1 ve ortalama paket sayisi belirlendikten sonra, giinliik olarak
yakalanan paket sayilar1 arasinda kiyaslama yapilmistir. Saldir1 tespit edildiginde system
calismay1 durdurmaktadir. Sekil 4’ te hem kiyaslama islemi hem de DDoS saldirisi olup olmadigi
tespit edilmistir.

Toplam Paket Sayis: - 3217

Giinler == PaketSayis1
22 -02==100
04 - 02 == 388
24 -02==150
06 -02=~217
25-02=+35
13-02==15
27-02==170
16 - 02 == 530
17-02=~485
18 -02==13
21-02=="70
02 -03==720
10-03==114

Ortalama paket savis: - 247 46153846154

Giinler == PaketSayis1

22 -02==100

04 - 02 == 588 DDOS ATAK TESBIT EDILMISTIR !!!
24 - 02 == 150

06 - 02 ==217

2502 =50

13-02==>15

27-02=>170

16 - 02 == 530 DDOS ATAK TESBIT EDILMISTIR !!!
17 - 02 == 495 DDOS ATAK TESBIT EDILMISTIR !!!
18 - 02 ==13

21-02=>70

02 - 03 == 720 DDOS ATAK TESBIT EDILMISTIR !!!
10-03==114

Sekil 3. Saldir1 tespiti

Sekilde de goriildiigii tizere “4 Subat 20157, “16 Subat 2015, “17 Subat 2015” ve “2 Mart 2015”
tarithinde yakalanan paketler ortalamanin bayagi iizerindedir. Sekilden anlasildigi lizere belirtilen
giinlerde saldir1 tespit edilmistir.
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4.Sonuc¢

Bu ¢alismada libpcap kiitiiphanesi kullanilarak ag trafigi dinlenmistir ve paket yakalama, paket
gonderme islemleri gerceklestirilmistir. Istenilen sayida ve istenilen tiirde paket filtreleme islemi
yapilmistir. Filtreleme islemi yapildiktan sonra yakalanan paketler veritabanina kaydedildikten
sonra analiz edilerek saldir1 olup olmadig: tespit edilmistir.
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