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Ozet

Giiniimiizde, konvansiyonel giivenlik 6nlemleri yerlerini daha yenilik¢i ¢oziimlere birakmustir.
Mekanik aksamlarla olusturulan giivenlik 6nlemleri yerine retina taramasi, parmak izi analizi, tus
takimi kombinasyonu gibi uygulamalar literatiirde yer almaya baslamistir. Bu galismalarin yaninda
mikrodenetleyici kontrol mekanizmali ve gesitli haberlesme protokolleri ile desteklenen giivenlik
onlemleri giin gectikge yayginlasmaktadir.

Bu caligmada servo motor ile kontrol edilen bir laboratuvar kapisinin giivenligini arttirmak icin
Can - Bus haberlesme protokolii kullanilmistir.
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Abstract

Nowadays conventional security precautions have given its place to more innovative solutions.
Instead of security precautions which were composed of mechanical parts, some applications such
as retina scan, fingerprint analysis and keypad combination started to take place in literatures.
Besides those studies, security precautions; which are supported by microcontrollers, control
mechanism, and various communication protocols, have been spreading day after day. In this study,
in order to increase the security of a laboratory door checked by servomotor, Can —Bus
communication protocol was used.

Keywords: PLC, Servo machine, Can - Bus

1.Giris

Giiniimiizde giivenlik konusu ¢ok énemli bir disiplin haline gelmistir. Isyerleri, hastane ve
okullar ve farkli uygulama alanlarinin giivenligi i¢in arayiglar devam etmektedir. Giivenlik
onlemlerinde konvansiyonel 6nlemlerin yerini daha yenilik¢i ¢oziimler almaya baslamistir.
Universiteler ve laboratuvar ¢alismalar1 yapilan cesitli egitim kurumlarinda laboratuvarlarin
giivenligi bu kapsamda ele alinabilir. Retina taramasi, parmak izi analizi, tus takimi
kombinasyonu gibi uygulamalar literatiirde yer alan caligmalardir. Bahsi gecen koruma
yontemleri ile korunan laboratuvarlara zorlama, kirllma gibi art niyetli girislerden haberdar
olmamiz ¢ok dnemlidir.

Bu ¢aligmada laboratuvar kapisinin agilmasi, kapanmasi ve konum kontrolii gibi uygulamalari
yapabilmek i¢in servo motordan yararlanilmistir. Laboratuvar kapisi zorlandiginda veya
kirilarak kapt agildiginda servo motorda meydana gelen akim degisiklikleri CAN-BUS
haberlesme protokolii ile PLC’ye gonderilerek uyari aktiivatorleri aktif duruma getirilmistir.
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Bu ¢alismada yenilik¢i bir yaklagimla alisilmis algi degerlerinin disinda, servo motor referans
tork degerinin asilmasindan kaynaklanan akim degisiklikleri uyar1 aktiivatorleri igin referans
alimmustir.

Sistemin isleyisi Sekil:1 de gosterilmistir.
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Sekil:1- Elektronik giivenlik isleyisi
2.Yontem ve Materyaller

Bu ¢aligmada, kapinin hareketini saglamak i¢in CAN haberlesme 6zelliklerine sahip bir servo
motor ve siirliciisii, sistemin tiim kontrollerini saglayan bir PLC ve CAN haberlesme modiilii
kullanilmistir. PLC ve servo motor CAN seri haberlesme protokolii ile haberlesmektedir.

2.1. Servo Motorlar

Servo motor, giiciinii, sahip oldugu bir mil iizerinden disariya aktarabilen bir motordur. Milin
konumunu, hareket ettirdigi aralikta, belirli bir pozisyona uygun duruma getirebilir. Kontrol
sinyali, servonun giris ucunda bulundugu siirece konum aynen korunacaktir. Kontrol
sinyalindeki degisimlere gore milin acis1 da degisecektir. Servo motorlar DC veya AC motor
yapilarindadirlar. [1,2].

Servo motorlar yapilarinda daimi miknatis bulunduran elektrik motorlaridir. DC servo
motorlarda daimi miknatis statorda, AC servo motorlarda ise rotorda bulunmaktadir [3].

Servo sistem, aslinda yardimci eleman olarak gorev yapan bir sistemdir. Bu sistemlere
elektrik enerjisini mekanik enerjiye doniistiiren elektrik motoru da denir. Servo motorlar
pozisyon ve hiz kontroliiniin gerektigi uygulamalarda pozisyon ve hiz bilgisi, geri besleme ile
bir karar verme tiinitesine gondererek sistemin davranisini kontrol edebileceklerdir. Servo
motorun tercih edilmesinin en biiylik nedenlerinden biri de geri bildirim olayidir. Bu ise, geri
besleme dongiisii ile gergeklestirilmektedir [4].

Servo motorlar, bazen kontrol motorlar1 olarak da adlandirilir. Elektrik motorlar1 olarak
ozellikle kontrol sistemlerinde c¢ikis hareketini kontrol edilebilecek sekilde tasarlanir ve
iiretilirler. Servo motorlar, yiliksek hiz tepkisine sahiptirler. Bu 6zelligi ile servo motorlarin
diisiik rotor ataletine sahip olmalar1 gerekecektir. Servo motorlarin kullanim alani ¢ok genistir.
Servo motorlar; robotlar, radarlar, niimerik kontrollii makinelerde (CNC), otomatik kaynak
makinelerinde, pres makinelerinde, paketleme makinelerinde, sargi yari iletken iiretim
iinitelerinde, yiiksek hizli ¢ip yerlestiricilerinde, tibbi cihazlarda, anten siiriiciilerinde,
PC’lerde CD siirticii kontroliinde, VTR gibi teyp mekanizmali {iriinlerinde, kayit beslemeli
fotokopi mekanizmalarinda ve teyp mekanizmali dijital fotograf makineleri vb. yerlerde
kullanilir.[5]
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2.2. Kontrol Alan Ag1 (CAN- BUS)

Kontrol Alan Ag1 protokolii, Alman firmasi olan Robert Bosch tarafindan, otomotiv
uygulamalarinda giiclii bir seri veri iletiminin olusturulmas: amaciyla tasarlanmistir [6]. 1993
yilinda ISO tarafindan uluslararasi bir standart olarak kabul edilmistir [7].

Her ne kadar baslangigta yalnizca otomotiv uygulamalar1 i¢in tasarlanmis olsa da kiiciik
boyut, diisitk maliyet, yiiksek giivenilirlik ve yiiksek hiz gibi 6zelliklerinden dolay1 birgok
dagitik endiistriyel kontrol uygulamalarinda yaygin olarak kullanilmaktadir. Giivenligin ¢ok
onemli oldugu gercek zamanlh uygulamalarda da kullamilir. Oyle ki istatistiksel olasilik
hesaplar1 sonucunda bir asirda bir tane tespit edilemeyen mesaj hatas1 yapabilecegi tespit
edilmistir [8, 9].

Kontrol Alan A& 2.0A protokolii, uzunlugu 88 ila 108 bit arasinda degisen mesajlarin
CSMA/CR (Carrier Sense Multiple Access with Collision Resolution) erisim metoduna uygun
olarak iletilmesi prensibine dayanir. Her mesajin 11bit uzunlugunda niteligini ve ayni
zamanda sayisal degeri itibariyle onceligini belirleyen ontakisi (Identifier) vardir. Nitelik ile
kastedilen, kullanici tarafindan mesaja anlaml bir sayisal deger verilmesidir. 11 bit ile 211
degisik nitelik ve oncelik tanimlamasi yapilabilmektedir. Kontrol Alan Ag1, 2.0B siiriimii i¢in
bu deger 229 dur. Sayisal olarak digerlerinden diisiik degeri olan mesajin yiliksek Onceligi
vardir. 1ki mesajin ayn1 anda farkli kaynaklardan iletilmeye calisiimasi durumunda dnceligi
yiiksek olan mesaj ortama erisme hakkina sahiptir [7].

Kontrol Alan Agy, iletisim ortamina erisim yontemi olarak, bit 6ncelikli yapi ile Carrier Sense
Multiple Access with Collision Detection (CSMA/CD) kullanir. Bu ydntem, mesajlarin
carpismamasini garanti etmekle beraber, iletisim hattinin uzunlugunu sinirlandirir. [10]. CAN
hattinin hiz1 farkl sistemlerde farkli olabilir. Ancak bir sistem igindeki hiz (bit-rate) sabittir.
Tablo 2.1°de segilen bazi hat uzunluklarina karsilik gelen iletim hizlar1 verilmistir.[11]

Hat Uzunlugu (metre) Maksimum Hiz
40 1 Mbit/s

100 500 kbit/s

200 250 kbit/s

500 125 kbit/s
6000 10 kbit/s

Tablo 2.1 : Hat uzunlugu — iletim hiz1 iligkisi

Ag tizerindeki tiim diiglimler mesaj gondermeye baslamadan 6nce agda bir periyot siiresince
herhangi bir etkinlik olmadigin1 gozlemlemelidir (Carrier Sense). Aym1 zamanda bu
gbzlemlenen periyotta bir etkinlik olmazsa ag iizerinde bulunan her diigiim mesaj géndermek
icin esit haklara sahip olurlar (Multiple Access). Eger ag iizerindeki iki diigiim ayni anda
iletime baslarlarsa diiglimler carpigsmay1 algilayacak (Collision Detection) ve uygun eylemi
gerceklestireceklerdir [12].
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CAN protokoliiniin 6zellikleri: Aga bagh bir diigiimden tim sistem kontrol edilebilir.
Fonksiyonlar1 kontrol eden komutlar seri olarak gonderildigi i¢in kablo ve konnektor
karisikligr azalir. Sistemin ¢oziilmesi veya toplanmasi daha kolay ve daha hizlidir. Verimli
hata bulma ve sinyalizasyon saglar. Kullaniciya uyar1 ve durum bilgisi gondermek i¢in daha
yiiksek kapasite saglar. Aga yeni kontrol birimlerinin kolayca eklenebilmesini saglar. Aga
erisimde farkli erisim 6ncelikleri saglar [13].

2.3 Sistem Baglantilari:

PLC 24 V D.C ile, servo motor siiriiciisii ise 220 V A.C ile ¢calismaktadir.

Sistemin tiim pozisyon ve ariza kontrolleri PLC tarafindan yapilmaktadir. Servo motor, PLC
tarafindan CAN modilii araciligiyla siirliciisiine baglanarak kontrol edilmektedir. Uyar1
aktiivatorleri ise PLC ¢ikiglarindan kontrol edilen réleler ile kontrol edilmektedir. (Resim:2)
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Resim 1: Sistem baglantisi

2.4. Can-Bus haberlesme

Haberlesme alt yapisin1 kurabilmek i¢in ilk belirlenmesi gereken sistemde kag¢ cihaz
oldugudur. Haberlesme hattindaki cihazlardan biri, haberlesmeyi baslatmasi i¢in master
secilmelidir. Birden fazla master cihaz secilebilir fakat bu haberlesme sisteminin yiikiinii
arttirir. Can Bus ile haberlesme kurulmadan oOnce cihazlar arasinda haberlestirilecek
sinyallerin belirlenmesi gerekmektedir. Can Bus haberlesme sisteminde {i¢ adet PDO kanali
bulunmakta, her bir PDO kanalindan 4 word gonderilebilmektedir. SDO kanali ile
gonderilecek verinin smir1 olmasa da, PDO kanalina gore veri iletim hizi ¢ok diisiiktiir.
Haberlesme kisitlamalarinda dolayi, haberlestirilecek cihazlar arasindaki veri trafigi
diizenlenmelidir.[14]
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Delta CAN Open Builder Programi ile Master PLC’ye baglanilarak servo motor siiriiciisii
bulunur. (Resim 2)
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Resim 2: Servo motorun agda bulunmasi

ASDA-A2 Servo siiriiciisiine tiklayarak “Node Configration” ekrani agilir. (Resim 3)

Node-Id: 2 Name: ASDA-A2 Drive
Node Information(Hex)
VendorId: '000001DD ] [ Error Control Protocol ]
Device Type: 04020192 [ Auto SDO Configuration I
Product Code:  DOD0G000 Emergency COB-ID: 129 1
Revi :
s 02000001 Nodeguard COBID: 1793
PDO from EDS file
Index PDO Name Type Inhibit Event A
1400 Receive PDO Communic.. 0 - -
1401 Receive PDO Commuric.,. 0
1402 Receive PDO Communic... 0 :
1403 Recerve PDO Communic... 0 - - .2
< 2 Define PDO
Configured PDO S
Index COB-ID R/T Len Type Descnption : -

Resim 3: Node Configuration Ekrani

Acilan ekrandan “PDO from EDS file” meniisiinden master ve slave modiiller arasinda
yazilacak ve okunacak data adreslerinin oldugu dosyalar segilerek ayarlanmak {izere
“Configured PDO” meniisiine aktarilir.
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Burada 1400 ile baslayan dosyalar PLC ve Servo Motor siiriiclisline yazilacak datalari, 1800
ile baglayan dosyalar ise okunacak datalarin adresleri igermektedir. Ayni ekrandan her bir
dosya ayr1 ayr segilerek “Properties” butonu tiklanarak asagidaki ekran agilir ve buradan
“Transmit Type” 0-Synchoronous (Acyclic) yani senkron haberlesme tipi segilir. (Resim 4)
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Resim 4: PDO Properties Ekrani

“Node Configration” ekranindan her bir dosya ayr1 ayri segilerek “PDO Mapping” butonuna
basilir ve agsagidaki ekran agilir. Bu ekrandan okunacak ve yazilacak data adresleri ayr1 segilir.

Bu asamadan sonra servo motor siirliciinin  CAN-BUS haberlesme konfigrasyonu
saglanmistir.(Resim 5)
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Resim 5: PDO Mapping Ekranmi

Ikinci asamada servo motor siiriicii tarafinda tanimlanan CAN-BUS haberlesme
konfigrasyonunun master plc’ye tanitilmast gerekmektedir. Bunun icin DVPCOPM Master
semboliine tiklanir ve asagidaki ekran agilir. Servo motor siiriicii secilerek ‘“Node List”
tarafina aktarilir. Bu ekranda birbiriyle karsilikli haberlesecek olan adresler “output ve input
table” siitunlarinda goriilmektedir. (Resim 6)
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Ormegin: Master PLC’de D6282 adresine yazilan bir data servo motor siiriicii tarafinda D6032
adresinden okunabilmektedir. Ayni sekilde servo motor siiriiciisii D6282 adresine yazilan bir
data Master PLC tarafinda D6032 adresinden karsilikli olarak okunabilmektedir.
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Resim 6: Node List Setting Ekrani

3.Sonuc ve Oneriler:

Bu calismada Delta marka PLC, servo motor ve CAN-BUS haberlesme modiilii tercih
edilmistir. PLC programlanmasi i¢in WPL Soft ve CAN-BUS modiillerinin programlanmasi
icin CAN open Builder ara yiiz programlari kullanilmistir.

Labarotuvar kapisinin hareketi, PLC’ye gonderilen agma ve kapama komutlarinin CAN
haberlesme protokolii ile servo motor siirliciisiine gonderilerek saglanmistir. Ayn1 zamanda
PLC ve servo motor siiriiciisii arasindaki veri iletisimi CAN haberlesme protokolii sayesinde
sirekli agiktir. Olast kapt zorlanmasi sonucunda servo motorda meydana gelen akim
degisiklikleri PLC tarafindan izlendigi i¢in referans akim degerlerinin asilmasi durumunda
uyari aktiivatorleri aktif duruma gecer.
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