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Ozetge

Bu calismada, miizik sesi, insan sesi ve hayvan sesi igeren wav ses dosyalarina gizli veri
gizlenmis, gizlenen dosyalara uygulanan Ki-kare testi ile Olasiliksal Sinir Agi(OSA)
beraber kullanilarak ¢dzlimlenmesini saglayan siragma teknigi iizerinde performans
kargilagtirmas1 yapilmistir. Kullanilan siragma yonteminde gizleme algoritmasinin
bilinmedigi varsayilmis ve En Onemsiz Bit(EOB) sirdrtme yontemi kullamlarak
olusturulmus sirli nesnelere yonelik bir analiz yontemi gelistirilmistir. Gelistirilen
siragma yonteminde, ses dosyalarinin son bitlerine gomiilmiis veriler Ki-kare testi ile
analiz edilerek sonuglar OSA yapay sinir ag1 destegiyle gercege daha da yakinsanmistir.
Sonu¢ olarak Ki-kare testinin farkli dosya igeriklerinde farkli sonuglar verdigi
gdriilmiistiir. Ozellikle insan sesi gibi karmasik veriler iceren dosyalarda ki-kare testi
basarisiz olmustur. Aksine hayvan ve miizik seslerinde basarili sonuglar elde edilmistir.

Anahtar Kelimeler: Siragma, Sirértme, Ki-kare, Olasiliksal Sinir Aglari(OSA), Sayisal
Ses, En Onemsiz Bit (EOB)

Abstract

In this study, there has been carried a performance comparison on variety content hidden
data of audio wav files by using the chi-square test and PNN with steganography
technique that allows resolution of package. During performance of applied
steganography method, it is assumed that hiding algorithm is known. It has been
developed an analysis method for hidden objects created by using LSB steganography
technique. LSB data hiding method that the hidden data embedded into last bits, has been
strengthened by holding a performance comparison analysis with content by music
sound, people sound and animal sound about steganography algorithms. Lastly results
has been optimized as real as possible by training of PNN neural network.

Keywords: Steganalysis, Steganography, Chi-square, Probably Neural Network (PNN),
Digital Audio, Least Significant Bit (LSB)

1. Giris

Teknolojinin gelismesiyle iletisim olanaklar1 son derece artmistir. Bu kolay iletisimin
yaninda anlik olarak siirekli hizli iletisim ortamlarinin en biiylik sorunu giivenlik
olmustur. Iletisimde giivenlik unsuru iizerinde ¢alisan birgok ¢alisma vardir. Sifreleme
veya sirortme (steganography) yontemleri bunlar arasinda sayilabilir.

Sifreleme giiniimiizde de sik¢a kullanilan bir giivenlik yontemidir. Sifrelemede
iletilecek veri iletim ortaminda ticilincii kisilerin anlayamayacagi sekilde sifreleme
algoritmasina bagli olarak kodlanir. Sifreleme algoritmalarmin bulunmasi ile sifre
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¢ozme algoritmalari bulunmus ve bdylece birbirini siirekli gelistiren bir siireg
baslamistir.  Sifreleme yonteminde en biiyiik agik gonderilen verinin anlamsizlig
nedeniyle sifreli oldugunun bilinmesi ve igerdigi bilginin Onem tasidiginin
anlasilmasidir. Bu nedenle sifreli veri ¢oziilemese de iletisimin engellenebilmesi igin
iletim hattina saldirilarda bulunulabilir. Veri iletisiminin engellenmesi, sifreleme
islemini gegersiz ve yararsiz kilacaktir.

Sirortme de iletilen gizli veri acik bir sekilde sergilenmez. Gizli veri fark edilmeyecek
bir ortamda gizli bir sekilde saklanir. Iletilecek gizli veri herhangi bir dosyaya
gomiilerek masum bir sekilde transfer edilebilir. Sirortmede iletilecek veri, ayrica
sifreleme mekanizmalar1 ile de desteklenerek iki boyutlu bir giivenlik sistemi
olusturulabilir. Sirértme yontemlerine karst da gelistirilmis bazi saldir1 yontemleri
mevcuttur. Siragma olarak isimlendirilen bu yontemler, tasiyict dosya igerisindeki
gizli verinin algilanmasin1 amaglayan bir¢cok farkli mekanizmalar igerebilir. Yapilan
calismalarda, sayisal ortamda siragma yontemleri genellikle resim dosyalari {izerinde
uygulanmustir [1..6]. Resim dosyalarindan farkli olarak hareketli goriintiiler tizerinde
calisan Cetin ve Ozcerit video dosyalarmin igerisine gizleme yapacak renk
histogramina dayal1 yeni bir gizleme teknigi sunmuslardir [7]. Ses dosyalarina yonelik
yapilan siragma calismalari ise azda olsa vardir. Avcibas, ses Ol¢iitlerdeki bozulma ile
ses verilerinde siragma yontemi dnermistir [8]. Ozer, Sankur, Memon ve Avcibas
istatiksel ayak izi yontemiyle ses verilerinde sezme islemi yapmaya ¢alismislardir [9].

Bu calismada, [10] numarali yayinda gelistirilmis siragma yonteminin gizli bilgi
iceren ses dosyasinin igerik tiiriine gore performans degerlendirmesi yapilmistir.
Analiz yapilan ses dosyasinin igeriginin farkliligina goére siragma algoritmasinin
performansinin degisimi Ol¢iilmeye c¢aligilmistir. Buna gore calismada, miizik, insan
ve hayvan sesleri igeren {i¢ farkli kategoriden sesler kullanilmistir. Yapilan ¢alismanin
kisa bir 6zeti Sekil 1’de genel blok diyagraminda gosterilmistir. Gelistirdigimiz
siragma yontemi, sirortiilii ses dosyasindaki gizli verinin ki-kare sezme algoritmasi ile
olasilik degerlerinin hesaplanmasi ve bu degerlerin PNN yapay sinir agi ile
degerlendirilmesi esasina dayanir.

N N N
50 adet 50 adet 50 adet
miizik wav dosyasif| + hayvan sesi igeren insan sesi iceren
wav dosyas wav dosyas!
) Gizli veri yok
Karar
Ki-kare siragma — OSA s
algoritmasi

Gizli veri var

ve gizli veri orani %x kadar

Sekil 1. Gizli veri sezme genel blok diyagrami

Bolim 2’de sirortme, Bolim 3‘de ise siragma kavramlarina yer verilmistir. Elde
edilen sonuclar Bolim 4°’de sunulmustur. Calismanin sonucu ise Bolim 5°de
verilmistir.

2. Lsb Yontemi ile Sirortme Algoritmasi

Veri gizleme algoritmasi olarak LSB(Least Significant Bit) en 6nemsiz bit algoritmasi
kullanilmistir. Her 1 baytlik verinin son biti en énemsiz bittir. LSB yonteminde gizli
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verilerin her bir biti ses dosyasini olusturan baytlarin son bitlerine yerlestirilmektedir.
Buna gore 8 baytlik bir ses 6rnegine 1 bayt veri gizlenebilir. Bu yontemde gizli veri
bit bit son bitlere gizlenmektedir. Gizli verinin bitleri sirastyla yerlestirilebilecegi gibi
rastgelede yerlestirilebilir. Bu ¢alismada son bitlere gizli bitler sirali olarak
yerlestirilmistir. Fakat gizleme islemi 50 miizik sesi, 50 insan sesi ve 50 hayvan sesi
iceren wav dosyalarina yapilmistir. Boylece gizleme yontemi sabit tutularak dosya
icerikleri degistirilmistir. Buradaki amag¢ siragma yontemimizin farkli dosya
iceriklerindeki performanslarin1 6lgmektir. Sekil 2°de gdsterilen sirortme algoritmasi
LSB yontemi ile ses dosyasina rasgele olusturulan mesaj1 gizlemektedir. Gizli mesajin
rastgele olusturulmasindaki amag, mesajin igeriginin her seferinde farkli olmasini
saglamaktir. Boylece siragma yonteminin farklt mesajlarda da iyi sonuglar verdigini
gosterilmektedir. Ayrica ayni veri gizlenmesindeki olusacak monoton bit diziliginin
de olugsmasini engellemektir. Sekil 2°de gizleme isleminin algoritmasi verilmistir. Ses
ornekleri sayisal olarak ¢ok kiiclik degerler igerdigi icin normalize edilerek istenen
sayilara biytultiiliir. Rasgele olusturulan mesaj istenilen gizli veri orani kadar ses
dosyasia gizlenir. Daha sonra normalize isleminin tersi yapilarak ses Ornekleri
gercek degerine dondiiriiliir. Sonra sirlt ses dosyasit wav formatinda tekrar olusturulur.

Ses ornekleri 8 veya 16-bit uzunlugunda olmaktadir. Ses Orneklerinin bir kanalda
bulundugu ses dosyalarina mono, ¢ift kanalda bulundugu ses dosyalarina ise stereo
ses dosyalar1 denir. Stereo ses dosyalarinda bilgi iki kanalla ¢ogaltilir ve daha kaliteli
ses ¢ikist saglanir. Baglik kismindaki bilgiler ses dosyasinin temel yapisi hakkinda
bilgi verdigi i¢in buradaki herhangi bir degisiklik dogrudan ses dosyasinda yapisal
olarak bozulmalara neden olmaktadir. Bu nedenle veri gizleme islemi baslik kisminda
yapilmaz. Data adi1 verilen yerde ses verileri sikistirilmamis halde bulunur. 8 bitlik
mono ses dosyalarinda tek kanal oldugu igin veri gizleme kapasitesi stereo ses
dosyalarma gore yari yariya disiiktiir. Stereo dosyada her iki kanala birden veri
gizlemek miimkiindiir.

Orjinal
Ses Dosyas!
(Ortii Verisi)

|

Ses dosyasini oku

|

Ses verilerini normalize et

)

Gizli mesajl rastgele olarak olustur

!

/ Gizlenecek veri oranini giriniz /

|

Gizlenecek veri orani kadar gizli mesa‘jl
ortd verisine yan yana sirali olarak gizle

|

Gizli veri igeren ses verisini
wav formatinda yaz

]

Sekil 2. LSB yontemi ile sirortme algoritmasi
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3. Siracma Yontemi

Veri gizleme sonrasinda olusan sirli dosya gorsel isitsel anlamda orijinalinden ayirt
edilemese de birtakim istatiksel izler birakmaktadir. Bu izleri tespit edebilmek i¢in
kullanilan bazi saldir1 yontemleri vardir [11]: y2 Testi (Ki-Kare), Gorsel tespit
(Gorsel saldirilar), Histogram analizleri, RQP Yontemi, RS analizi (Ikili istatistik
yontemi), JPEG Siragma, Evrensel tespit sistemleri. Bu yontemlerin bir kismi sadece
resim verilerine uygulanabilirken bir kismi ise hem resim hem de ses verilerine
uygulanabilmektedir.

Siragma yontemi olarak y2 testi yontemi kullanilmistir. Tasiyict verilerdeki her bir
bayt ses Orneginin sayisal degerinin ardisik degerli ses ornegi ile ¢ift olusturmasina
PoVs (Pair of Values) deger cifti denilmektedir. Ki-kare, tasiyici verilerdeki deger
ciftlerinin istatiksel analizine dayanan bir siragma teknigidir.

LSB yontemi ses dosyasinda ¢ok kiigiik de olsa farkliliklar olusturmaktadir ve bu
farklar ses Orneginin ses kalitesinde insan kulaginin algilayacagi dlciide bir bozulma
olusturmaz. Fakat Westfeld ve Pfitzmann yaptiklart calismada igerisine veri
gizlenmemis ses verilerinin tek ve c¢ift degerli frekanslar1 diizgiin bir sekilde dagilim
gostermezken, LSB yontemi ile veri gizlendiginde sirli dosyanin ses 6rneklerinin her
deger ciftinin tek ve ¢ift degerli frekanslar esit giktigini tespit etmislerdir[12]. Ki-kare
algoritmasinin ¢aligma prensibi bu esitlik durumuna dayanmaktadir.

x2 istatistik testinde k tane kategoriden ve gézlemlerden olusan rastgele bir 6rnekleme
varsayilir. Her gézlem sadece ve sadece bir kategoriye girmektedir. Arastirmada gizli
bilginin PoVs’lerinin tek degerlerine 6nem verilmektedir. Sirali bir sekilde dagilmis
bir mesajin gizlenmesinden sonra, i kategoride teorik olarak beklenen frekans
sOyledir:

x_ |{SO (SO) ‘niin siralanmug indeksi €/2i, 2i+1)}|

" . 1)

(1) ve (2) numarali denklemde SO ses 6rnegini temsil etmektedir [2]. (1) denklemine
gore her bir ses 6rnegi mutlaka bir kategoriye girmistir. Rastgele sekilde dagilmis bir
mesajin gizlenmesinden sonra, 6l¢iilen olasilik frekansi asagidaki gibidir.

n;=|{SO}| (SO'niin siralanmus indeksi €{2i, 2i+1})| @)

(2) numaral1 denklemden de anlagilacag: {izere rastgele dagilmis gizli mesaj iki kati
sayida kategori olusturacaktir [2].

%2

2 ok (mi—n)
Xk_I_Zi:] nt (3)

1

(3) numarali denklemde x? istatistiginin k-1 bagimsizlik dereceleri hesaplanmaktadir

[2].

2 X k-1
p=1-—" /;k"] ez x2'd 4)
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(4) numarali denklemde ise n; ve nj dagilimlar esit oldugu durumda, p mesaj gomme
olasiligidir [2]. T, Euler’in gama fonksiyonudur[9]. Ki-kare p olasilik degerine gore
veri gizleme oranini hesaplamaktadir.

Ses oOrnekleri sayisal degerlerine bakilarak tekler ve ciftler olarak ayristirilir. Ses
dosyasimnin tamami incelenir ve ayni sayisal degerlere sahip olan ses ornekleri
sayilarak her biri i¢in PoVs frekanslari(sayilar1) bulunur.

Sirli
Wav Ses
Dosyasl
Wav ses dosyasini oku
Ses verilerini normalize et
for yuzde = 1 to 100 ‘
Yiizde degeri kadar
ses verisini oku Histogramini géster
I Dongiideki yiizde degeri ir;inI | ‘
dosyanin satir sayisini hesapla X 5 1 3
Y ‘ s P (0] degerleri kaydet]
Dongiiniin yiizde degerine gore ‘
tek ve Gift ses frekanslarinin sayisini
hesapia Egitilmis
PNN
Ki-kare degerini hesapla l
‘ Karar: Gizli veri yok
ISes dosyasindak gizli veri miktarinin . veya . —>
olasiigini hesapla Gizli verinin miktarini goster

Sekil 3. Ki-kare steganaliz algoritmasi akis diyagrami

Bu caligmada, sirértme ve siragma islemleri Matlab ortaminda gerceklenmistir.
Matlab ortaminin sundugu PNN smiflandirict giris ve ¢ikis verileri ile egitilir. PNN
siiflandiricisi, verdiginiz verilerin igeriklerini arastirir ve 6grendigi bilgilerdeki en
yakin olan ¢ikis degerini sonug¢ olarak verir. Tastyici dosyada gizli veri sezimi
yapilirken gizli verilerin boyutu da olasiliksal olarak hesaplamaktadir. Olusan bu
olasilik degerleri PNN kullanilarak dogru sonuca yakinsanmaktadir.

Calismamizda, tasiyict dosya kullanicidan istenmekte ve dosyanin Wav dosyasi
formatina uygunlugu kontrol edilmektedir. Ses dosyas1 okunduktan sonra dosyadaki
ses Ornekleri calisilabilecek degerlere normalize edilir. Dosyanin bagindan baslanarak
%1°den % 100’iline kadar okuma yapacak bir dongii ile tiim yilizdesel degerler i¢in ki-
kare istatiksel hesaplamasi1 yapilmaktadir. Sekil 3’deki akis diyagraminda goriildiigii
gibi dongiliniin her ¢evriminde dongii degiskeninin belirledigi oran kadar ses verisi
izerinde ¢alisilir. Dongii igerisinde yapilan tiim islemler sadece ses dosyasinin o anki
dongii degeri kadar yiizdesi i¢in hesaplanir. Her bir adimda incelenen ses verilerinde
gizli veri olma olasilig1 Ki-kare olasilik formiilii ile hesaplanir[10]. Hesaplanan deger
0 ile 1 arasindadir. Deger 1’e yaklastikca gizli veri olma olasilig1 artar. Bu sekilde
incelememizin nedeni ki-kare testi biitiinsel olarak c¢alistigindan dosya pargalara
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boliinerek her parca ayri ayri incelenmis ve sadece o parca ic¢in olasilik tespiti
yapilmistir. Boylece gizlenen verinin konumu tespit edilmistir.

PNN aginin siniflandirabilmesi i¢in olasilik degerleri 6znitelik vektorleri olarak
kullanilmistir. Her dosyaya hangi oranda veri gizlendigi de PNN agina gretilmistir.
Boylece PNN aginin ilgili dosyanin her gizleme oranindaki olasilik durumunu
O0grenmesi amaglanmistir. Her dosya icin 100 adet olasilik degeri PNN agina bir giris
olarak verilirken PNN agindan bir ¢ikis degeri(veri gizleme oran1 %) elde edilir.

4.Deneysel Bulgular Ve Tartisma

Dosya igeriginin siragma algoritmasinin basarimina etkisini kiyaslayabilmek i¢in
miizik sesi, insan sesi ve hayvan sesi olmak iizere ii¢ kategoride 50’ser dosyaya %40,
%70, %100 oraninda veri gizlenmis ve siragma algoritmasindan gegirilmistir.
Toplamda 450 dosya(3 kategori * 50 dosya * 3 oranda gizleme) siragma
algoritmasindan gegirilmis ve siragma algoritmasinin olusturdugu olasilik degerleri ile
PNN ag1 egitime tabi tutulmustur. Test i¢in her kategoriden egitimde kullanilandan
farkli olarak 10 dosya se¢ilmis ve ayn1 oranlarda veri gizlenmistir. Sonuglar1 analiz
edebilmek i¢in (5) ve (6) numarali basarim denklemi kullanilmaktadir.

Tahmin Edilen Gizleme Oran1 > Gergek Gizleme Orani ise,

Gergek Gizleme Orani x 100

Bamrlm 0ranl=]]00- Tahmin Edilen Gizleme Orani | (5)
Tahmin Edilen Gizleme Oran1 < Gergek Gizleme Orani ise,
Tahmin Edilen Gizleme O, 100

Ba§arlm Oranl:|]00- anmin tien Gizieme Uranit X | (6)

Gergek Gizleme Oram

Ug kategoriden 10 farkli wav ses dosyasma %40,%70 ve %100 oranlarinda veri
gizlenmis ve olusan sirli ses dosyalart PNN aginda test edilerek analiz edilmistir.
Sonuglar Tablo 1’de verilmistir.

Tablo 1. Ug kategoriden on wav ses dosyasinin {i¢ farkli oranda veri gizlenmis versiyonlarinin PNN
destekli ki-kare siragma algoritmasi basarim sonuglari

Ses Miizik Sesleri Insan Sesleri Hayvan Sesleri
Dosyalar1 Gizli Veri Oranlari
%40 %70 %100 %40 %70 %100 %40 %70 %100
PNN Gizli Veri Tahmin Performansi

Wav 1 %98 %99 %100 %35 %30 %34 %97 %97 %98
Wav 2 %99 %100 %100 %39 %34 %37 %93 %96 %98
Wav 3 %97 %98 %99 %43 %42 %44 %95 %94 %96
Wav 4 %99 %99 %100 %32 %34 %32 %95 %96 %98

Wav 5 %100 %100 %100 %43 %34 %38 %100 %100 %98
Wav 6 %100 %100 %100 %14 %26 %25 %94 %96 %95

Wav 7 %97 %99 %99 %16 %36 %26 %96 %96 %96
Wav 8 %100 %100 %100 %10 %26 %23 | %100 %96 %100
Wav 9 %98 %99 %99 %14 %18 %21 %96 %94 %96

Wav 10 %99 %99 %100 %21 %20 %32 | %100 %96 %100
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Ki-kare testi deger ciftlerinin frekanslarini analiz ederek sonuglar tiretmektedir. Deger
ciftlerinin olusmasi ile ki-kare siragma algoritmasi saglikli sonuglar verir. Aksi halde
diizgiin sonuglar vermemektedir. Miizik seslerinde belli bir ritim ve miizik tonu
oldugu i¢in sesler diizenli olarak artis ve azalis gostermektedir. Buda komsu ses
sinyallerinin birbirine yakin degerler icermesine neden olur. Bu dosyalarda ki-kare
siragma algoritmasi yiiksek performans gostermektedir. Birbirini izleyen her baytin
son bitine veri gizlenmesiyle deger ¢iftlerinin birbirine yakinlig1 saglanmis ve ki-kare
dogru sonuglar liretmistir. Hayvan seslerinde de ses tonlar1 diizenli artis ve azalig
gostermektedir. Bu nedenle siragma algoritmasi bu tiir seslerde de basarili sonuglar
vermistir. Fakat insan seslerinden konusma sesleri anlik artis ve azalislar gostermekte
ve bu durum komsu piksellerin ses degerlerinin birbirinden ¢ok farkli olmasina neden
olur. Bu da deger ciftlerinin olusmasini engeller. Bu tiir veri gizlenmis dosyalarda ki-
kare siragma algoritmast saglikli sonuglar veremez. Komsu piksellerin birbirine yakin
degerler igerdigi durumlarda ki-kare siragma algoritmasi basarili sonuglar verirken
uzak degerler igermesi durumunda ki-kare basarili olamamastir.

Tablo 1’de tiim gizleme oranlarinda miizik ve hayvan seslerinde ki-kare algoritmasi
yiiksek performans degerleri gostermistir. Insan sesleri igeren dosyalarda tiim gizleme
oranlarinda algoritmanin performansi ¢ok diisiiktiir. Ki-kare algoritmasinin bagarimi
PNN agin1 da dogru orantili olarak etkilemektedir.

5.Sonuclar

Ki-kare siragma algoritmasinin farkli dosya igeriklerinde basarimlart 6l¢iilmiistiir.
Miizik sesi, hayvan sesi ve insan sesi igeren wav ses dosyalar1 iizerinde testler
yapilmustir. Ses tonlarmin diizenli artis ve azalis gosterdigi dosya igeriklerinde
siragma algoritmasi basarili sonuglar vermesine karsin ses tonlarinin diizensiz artis ve
azalislar icerdigi dosyalarda siragma algoritmasi basarisiz sonuglar vermistir. Miizik
ve hayvan sesleri diizenli artis ve azalis igerir ve bu nedenle bu dosyalarda siragma
algoritmasi basarili sonuglar vermistir. Insan sesi diizenli artis ve azalislar icermedigi
icin bu dosyalarda yapilan gizlemeler siragma algoritmasi tarafindan saglikli olarak
algilanamamustir.

Sonu¢ olarak veri gizleme islemi secilen dosya igerigine gore algilanamazlik
acisindan 6nemlidir. Karmasik ses 6rnekleri igeren dosyalarda gizlenen veriler daha
zor algilanabilirken diizenli ses Ornekleri igeren dosyalarda gizlenen veriler daha
kolay bulunabilir.
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