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         Özetçe 
 

Bu çalışmada, müzik sesi, insan sesi ve hayvan sesi içeren wav ses dosyalarına gizli veri 

gizlenmiş, gizlenen dosyalara uygulanan Ki-kare testi ile Olasılıksal Sinir Ağı(OSA) 

beraber kullanılarak çözümlenmesini sağlayan sıraçma tekniği üzerinde performans 

karşılaştırması yapılmıştır. Kullanılan sıraçma yönteminde gizleme algoritmasının 

bilinmediği varsayılmış ve En Önemsiz Bit(EÖB) sırörtme yöntemi kullanılarak 

oluşturulmuş sırlı nesnelere yönelik bir analiz yöntemi geliştirilmiştir. Geliştirilen 

sıraçma yönteminde, ses dosyalarının son bitlerine gömülmüş veriler Ki-kare testi ile 

analiz edilerek sonuçlar OSA yapay sinir ağı desteğiyle gerçeğe daha da yakınsanmıştır. 

Sonuç olarak ki-kare testinin farklı dosya içeriklerinde farklı sonuçlar verdiği 

görülmüştür. Özellikle insan sesi gibi karmaşık veriler içeren dosyalarda ki-kare testi 

başarısız olmuştur. Aksine hayvan ve müzik seslerinde başarılı sonuçlar elde edilmiştir. 
 

Anahtar Kelimeler: Sıraçma, Sırörtme, Ki-kare, Olasılıksal Sinir Ağları(OSA), Sayısal 

Ses, En Önemsiz Bit (EÖB)  

 

Abstract 

 
In this study, there has been carried a performance comparison on variety content hidden 

data of audio wav files by using the chi-square test  and PNN with steganography 

technique that allows resolution of package. During performance of applied 

steganography method, it is assumed that hiding algorithm is known. It has been 

developed an analysis method for hidden objects created by using LSB steganography 

technique. LSB data hiding method that the hidden data embedded into last bits, has been 

strengthened by holding a performance comparison analysis with content by music 

sound, people sound and animal sound about steganography algorithms. Lastly results 

has been optimized as real as possible by training of PNN neural network. 

 

Keywords: Steganalysis, Steganography, Chi-square, Probably Neural Network (PNN), 
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1. Giriş 

 

Teknolojinin gelişmesiyle iletişim olanakları son derece artmıştır.  Bu kolay iletişimin 

yanında anlık olarak sürekli hızlı iletişim ortamlarının en büyük sorunu güvenlik 

olmuştur. İletişimde güvenlik unsuru üzerinde çalışan birçok çalışma vardır. Şifreleme 

veya sırörtme (steganography) yöntemleri bunlar arasında sayılabilir.  

 

Şifreleme günümüzde de sıkça kullanılan bir güvenlik yöntemidir. Şifrelemede 

iletilecek veri iletim ortamında üçüncü kişilerin anlayamayacağı şekilde şifreleme 

algoritmasına bağlı olarak kodlanır. Şifreleme algoritmalarının bulunması ile şifre 
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çözme algoritmaları bulunmuş ve böylece birbirini sürekli geliştiren bir süreç 

başlamıştır.  Şifreleme yönteminde en büyük açık gönderilen verinin anlamsızlığı 

nedeniyle şifreli olduğunun bilinmesi ve içerdiği bilginin önem taşıdığının 

anlaşılmasıdır. Bu nedenle şifreli veri çözülemese de iletişimin engellenebilmesi için 

iletim hattına saldırılarda bulunulabilir. Veri iletişiminin engellenmesi, şifreleme 

işlemini geçersiz ve yararsız kılacaktır.  

 

Sırörtme de iletilen gizli veri açık bir şekilde sergilenmez. Gizli veri fark edilmeyecek 

bir ortamda gizli bir şekilde saklanır. İletilecek gizli veri herhangi bir dosyaya 

gömülerek masum bir şekilde transfer edilebilir. Sırörtmede iletilecek veri, ayrıca 

şifreleme mekanizmaları ile de desteklenerek iki boyutlu bir güvenlik sistemi 

oluşturulabilir. Sırörtme yöntemlerine karşı da geliştirilmiş bazı saldırı yöntemleri 

mevcuttur. Sıraçma olarak isimlendirilen bu yöntemler, taşıyıcı dosya içerisindeki 

gizli verinin algılanmasını amaçlayan birçok farklı mekanizmalar içerebilir. Yapılan 

çalışmalarda, sayısal ortamda sıraçma yöntemleri genellikle resim dosyaları üzerinde 

uygulanmıştır [1..6]. Resim dosyalarından farklı olarak hareketli görüntüler üzerinde 

çalışan Çetin ve Özcerit video dosyalarının içerisine gizleme yapacak renk 

histogramına dayalı yeni bir gizleme tekniği sunmuşlardır [7]. Ses dosyalarına yönelik 

yapılan sıraçma çalışmaları ise azda olsa vardır. Avcıbaş, ses ölçütlerdeki bozulma ile 

ses verilerinde sıraçma yöntemi önermiştir [8]. Özer, Sankur, Memon ve Avcıbaş 

istatiksel ayak izi yöntemiyle ses verilerinde sezme işlemi yapmaya çalışmışlardır [9]. 

 

Bu çalışmada, [10] numaralı yayında geliştirilmiş sıraçma yönteminin gizli bilgi 

içeren ses dosyasının içerik türüne göre performans değerlendirmesi yapılmıştır. 

Analiz yapılan ses dosyasının içeriğinin farklılığına göre sıraçma algoritmasının 

performansının değişimi ölçülmeye çalışılmıştır. Buna göre çalışmada, müzik, insan 

ve hayvan sesleri içeren üç farklı kategoriden sesler kullanılmıştır. Yapılan çalışmanın 

kısa bir özeti Şekil 1’de genel blok diyagramında gösterilmiştir. Geliştirdiğimiz 

sıraçma yöntemi, sırörtülü ses dosyasındaki gizli verinin ki-kare sezme algoritması ile 

olasılık değerlerinin hesaplanması ve bu değerlerin PNN yapay sinir ağı ile 

değerlendirilmesi esasına dayanır. 

Şekil 1. Gizli veri sezme genel blok diyagramı 
 

Bölüm 2’de sırörtme, Bölüm 3‘de ise sıraçma kavramlarına yer verilmiştir.  Elde 

edilen sonuçlar Bölüm 4’de sunulmuştur. Çalışmanın sonucu ise Bölüm 5’de 

verilmiştir. 

 

2. Lsb Yöntemi ile Sırörtme Algoritması  

 

Veri gizleme algoritması olarak LSB(Least Significant Bit) en önemsiz bit algoritması 

kullanılmıştır. Her 1 baytlık verinin son biti en önemsiz bittir. LSB yönteminde gizli 
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verilerin her bir biti ses dosyasını oluşturan baytların son bitlerine yerleştirilmektedir. 

Buna göre 8 baytlık bir ses örneğine 1 bayt veri gizlenebilir. Bu yöntemde gizli veri 

bit bit son bitlere gizlenmektedir. Gizli verinin bitleri sırasıyla yerleştirilebileceği gibi 

rastgelede yerleştirilebilir. Bu çalışmada son bitlere gizli bitler sıralı olarak 

yerleştirilmiştir. Fakat gizleme işlemi 50 müzik sesi, 50 insan sesi ve 50 hayvan sesi 

içeren wav dosyalarına yapılmıştır. Böylece gizleme yöntemi sabit tutularak dosya 

içerikleri değiştirilmiştir. Buradaki amaç sıraçma yöntemimizin farklı dosya 

içeriklerindeki performanslarını ölçmektir. Şekil 2’de gösterilen sırörtme algoritması 

LSB yöntemi ile ses dosyasına rasgele oluşturulan mesajı gizlemektedir. Gizli mesajın 

rastgele oluşturulmasındaki amaç, mesajın içeriğinin her seferinde farklı olmasını 

sağlamaktır. Böylece sıraçma yönteminin farklı mesajlarda da iyi sonuçlar verdiğini 

gösterilmektedir.  Ayrıca aynı veri gizlenmesindeki oluşacak monoton bit dizilişinin 

de oluşmasını engellemektir. Şekil 2’de gizleme işleminin algoritması verilmiştir. Ses 

örnekleri sayısal olarak çok küçük değerler içerdiği için normalize edilerek istenen 

sayılara büyültülür. Rasgele oluşturulan mesaj istenilen gizli veri oranı kadar ses 

dosyasına gizlenir. Daha sonra normalize işleminin tersi yapılarak ses örnekleri 

gerçek değerine döndürülür. Sonra sırlı ses dosyası wav formatında tekrar oluşturulur. 

Ses örnekleri 8 veya 16-bit uzunluğunda olmaktadır. Ses örneklerinin bir kanalda 

bulunduğu ses dosyalarına mono, çift kanalda bulunduğu ses dosyalarına ise stereo 

ses dosyaları denir. Stereo ses dosyalarında bilgi iki kanalla çoğaltılır ve daha kaliteli 

ses çıkışı sağlanır. Başlık kısmındaki bilgiler ses dosyasının temel yapısı hakkında 

bilgi verdiği için buradaki herhangi bir değişiklik doğrudan ses dosyasında yapısal 

olarak bozulmalara neden olmaktadır. Bu nedenle veri gizleme işlemi başlık kısmında 

yapılmaz. Data adı verilen yerde ses verileri sıkıştırılmamış halde bulunur. 8 bitlik 

mono ses dosyalarında tek kanal olduğu için veri gizleme kapasitesi stereo ses 

dosyalarına göre yarı yarıya düşüktür. Stereo dosyada her iki kanala birden veri 

gizlemek mümkündür.  

 

Şekil 2. LSB yöntemi ile sırörtme algoritması 
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3. Sıraçma Yöntemi 

Veri gizleme sonrasında oluşan sırlı dosya görsel işitsel anlamda orijinalinden ayırt 

edilemese de birtakım istatiksel izler bırakmaktadır. Bu izleri tespit edebilmek için 

kullanılan bazı saldırı yöntemleri vardır [11]:  χ2 Testi (Ki-Kare),  Görsel tespit 

(Görsel saldırılar),  Histogram analizleri,  RQP Yöntemi,  RS analizi (İkili istatistik 

yöntemi),  JPEG Sıraçma,  Evrensel tespit sistemleri. Bu yöntemlerin bir kısmı sadece 

resim verilerine uygulanabilirken bir kısmı ise hem resim hem de ses verilerine 

uygulanabilmektedir. 

Sıraçma yöntemi olarak χ2 testi yöntemi kullanılmıştır. Taşıyıcı verilerdeki her bir 

bayt ses örneğinin sayısal değerinin ardışık değerli ses örneği ile çift oluşturmasına 

PoVs (Pair of Values) değer çifti denilmektedir. Ki-kare, taşıyıcı verilerdeki değer 

çiftlerinin istatiksel analizine dayanan bir sıraçma tekniğidir.  

LSB yöntemi ses dosyasında çok küçük de olsa farklılıklar oluşturmaktadır ve bu 

farklar ses örneğinin ses kalitesinde insan kulağının algılayacağı ölçüde bir bozulma 

oluşturmaz. Fakat Westfeld ve Pfitzmann yaptıkları çalışmada içerisine veri 

gizlenmemiş ses verilerinin tek ve çift değerli frekansları düzgün bir şekilde dağılım 

göstermezken, LSB yöntemi ile veri gizlendiğinde sırlı dosyanın ses örneklerinin her 

değer çiftinin tek ve çift değerli frekansları eşit çıktığını tespit etmişlerdir[12]. Ki-kare 

algoritmasının çalışma prensibi bu eşitlik durumuna dayanmaktadır. 

χ2 istatistik testinde k tane kategoriden ve gözlemlerden oluşan rastgele bir örnekleme 

varsayılır. Her gözlem sadece ve sadece bir kategoriye girmektedir. Araştırmada gizli 

bilginin PoVs’lerinin tek değerlerine önem verilmektedir. Sıralı bir şekilde dağılmış 

bir mesajın gizlenmesinden sonra, i kategoride teorik olarak beklenen frekans 

şöyledir: 

n 
   

   Ö ( Ö) n n   ra anm    n e                 

 
                          (1) 

(1) ve (2) numaralı denklemde SÖ ses örneğini temsil etmektedir [2]. (1)  denklemine 

göre her bir ses örneği mutlaka bir kategoriye girmiştir. Rastgele şekilde dağılmış bir 

mesajın gizlenmesinden sonra, ölçülen olasılık frekansı aşağıdaki gibidir. 

n  |{ Ö}|  Ö n n   ra anm    n e                         (2) 

(2) numaralı denklemden de anlaşılacağı üzere rastgele dağılmış gizli mesaj iki katı 

sayıda kategori oluşturacaktır [2].  

 
 - 

 
 ∑

 n  – n
 

 
 
 

n 
 

 
                                                              (3)                                                        

(3) numaralı denklemde    istatistiğinin k-1 bağımsızlık dereceleri hesaplanmaktadır 

[2]. 
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(4) numaralı denklemde ise    ve   
  dağılımları eşit olduğu durumda, p mesaj gömme 

olasılığıdır [2].   , Euler’in gama fonksiyonudur[9]. Ki-kare p olasılık değerine göre 

veri gizleme oranını hesaplamaktadır.  

Ses örnekleri sayısal değerlerine bakılarak tekler ve çiftler olarak ayrıştırılır. Ses 

dosyasının tamamı incelenir ve aynı sayısal değerlere sahip olan ses örnekleri 

sayılarak her biri için PoVs frekansları(sayıları) bulunur.  

 
Şekil 3. Ki-kare steganaliz algoritması akış diyagramı 

Bu çalışmada, sırörtme ve sıraçma işlemleri Matlab ortamında gerçeklenmiştir. 

Matlab ortamının sunduğu PNN sınıflandırıcı giriş ve çıkış verileri ile eğitilir. PNN 

sınıflandırıcısı, verdiğiniz verilerin içeriklerini araştırır ve öğrendiği bilgilerdeki en 

yakın olan çıkış değerini sonuç olarak verir. Taşıyıcı dosyada gizli veri sezimi 

yapılırken gizli verilerin boyutu da olasılıksal olarak hesaplamaktadır. Oluşan bu 

olasılık değerleri PNN kullanılarak doğru sonuca yakınsanmaktadır.  

Çalışmamızda, taşıyıcı dosya kullanıcıdan istenmekte ve dosyanın Wav dosyası 

formatına uygunluğu kontrol edilmektedir. Ses dosyası okunduktan sonra dosyadaki 

ses örnekleri çalışılabilecek değerlere normalize edilir. Dosyanın başından başlanarak  

%1’den % 100’üne kadar okuma yapacak bir döngü ile tüm yüzdesel değerler için ki-

kare istatiksel hesaplaması yapılmaktadır. Şekil 3’deki akış diyagramında görüldüğü 

gibi döngünün her çevriminde döngü değişkeninin belirlediği oran kadar ses verisi 

üzerinde çalışılır. Döngü içerisinde yapılan tüm işlemler sadece ses dosyasının o anki 

döngü değeri kadar yüzdesi için hesaplanır. Her bir adımda incelenen ses verilerinde 

gizli veri olma olasılığı Ki-kare olasılık formülü ile hesaplanır[10]. Hesaplanan değer 

0 ile 1 arasındadır. Değer 1’e yaklaştıkça gizli veri olma olasılığı artar. Bu şekilde 

incelememizin nedeni ki-kare testi bütünsel olarak çalıştığından dosya parçalara 
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bölünerek her parça ayrı ayrı incelenmiş ve sadece o parça için olasılık tespiti 

yapılmıştır. Böylece gizlenen verinin konumu tespit edilmiştir. 

PNN ağının sınıflandırabilmesi için olasılık değerleri öznitelik vektörleri olarak 

kullanılmıştır. Her dosyaya hangi oranda veri gizlendiği de PNN ağına öğretilmiştir. 

Böylece PNN ağının ilgili dosyanın her gizleme oranındaki olasılık durumunu 

öğrenmesi amaçlanmıştır. Her dosya için 100 adet olasılık değeri PNN ağına bir giriş 

olarak verilirken PNN ağından bir çıkış değeri(veri gizleme oranı %) elde edilir. 

4. Deneysel Bulgular Ve Tartışma 

Dosya içeriğinin sıraçma algoritmasının başarımına etkisini kıyaslayabilmek için 

müzik sesi, insan sesi ve hayvan sesi olmak üzere üç kategoride 50’şer dosyaya %40, 

%70, %100 oranında veri gizlenmiş ve sıraçma algoritmasından geçirilmiştir. 

Toplamda 450 dosya(3 kategori * 50 dosya * 3 oranda gizleme) sıraçma 

algoritmasından geçirilmiş ve sıraçma algoritmasının oluşturduğu olasılık değerleri ile 

PNN ağı eğitime tabi tutulmuştur. Test için her kategoriden eğitimde kullanılandan 

farklı olarak 10 dosya seçilmiş ve aynı oranlarda veri gizlenmiştir.  Sonuçları analiz 

edebilmek için (5) ve (6) numaralı başarım denklemi kullanılmaktadır. 

Tahmin Edilen Gizleme Oranı  > Gerçek Gizleme Oranı ise,  

 a ar m  ran      -
 er e      eme  ran        

Tahm n E   en     eme  ran 
                           (5) 

  

Tahmin Edilen Gizleme Oranı  < Gerçek Gizleme Oranı ise,  

 a ar m  ran      -
Tahm n E   en     eme  ran        

 er e      eme  ran 
                   (6) 

 

Üç kategoriden 10 farklı wav ses dosyasına %40,%70 ve %100 oranlarında veri 

gizlenmiş ve oluşan sırlı ses dosyaları PNN ağında test edilerek analiz edilmiştir. 

Sonuçlar Tablo 1’de verilmiştir. 

Tablo 1. Üç kategoriden on wav ses dosyasının üç farklı oranda veri gizlenmiş versiyonlarının PNN 

destekli ki-kare sıraçma algoritması başarım sonuçları 

Ses  

Dosyaları 

Müzik Sesleri İnsan Sesleri Hayvan Sesleri 

                                  Gizli Veri Oranları                          

 %40 %70 %100 %40 %70 %100 %40 %70 %100 

 PNN Gizli Veri Tahmin Performansı 

Wav 1 %98 %99 %100 %35 %30   %34 %97 %97 %98 

Wav 2 %99 %100 %100 %39 %34  %37 %93 %96  %98 

Wav 3 %97 %98 %99 %43 %42  %44 %95 %94 %96 

Wav 4 %99 %99 %100 %32 %34  %32 %95 %96 %98 

Wav 5 %100 %100 %100 %43 %34  %38 %100 %100 %98 

Wav 6 %100 %100 %100 %14 %26  %25 %94 %96 %95 

Wav 7 %97 %99 %99 %16 %36 %26 %96 %96 %96 

Wav 8 %100 %100 %100 %10 %26 %23 %100 %96 %100 

Wav 9 %98 %99 %99 %14 %18 %21 %96 %94 %96 

Wav 10 %99 %99 %100 %21 %20 %32 %100 %96 %100 
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Ki-kare testi değer çiftlerinin frekanslarını analiz ederek sonuçlar üretmektedir. Değer 

çiftlerinin oluşması ile ki-kare sıraçma algoritması sağlıklı sonuçlar verir. Aksi halde 

düzgün sonuçlar vermemektedir. Müzik seslerinde belli bir ritim ve müzik tonu 

olduğu için sesler düzenli olarak artış ve azalış göstermektedir. Buda komşu ses 

sinyallerinin birbirine yakın değerler içermesine neden olur. Bu dosyalarda ki-kare 

sıraçma algoritması yüksek performans göstermektedir. Birbirini izleyen her baytın 

son bitine veri gizlenmesiyle değer çiftlerinin birbirine yakınlığı sağlanmış ve ki-kare 

doğru sonuçlar üretmiştir. Hayvan seslerinde de ses tonları düzenli artış ve azalış 

göstermektedir. Bu nedenle sıraçma algoritması bu tür seslerde de başarılı sonuçlar 

vermiştir. Fakat insan seslerinden konuşma sesleri anlık artış ve azalışlar göstermekte 

ve bu durum komşu piksellerin ses değerlerinin birbirinden çok farklı olmasına  neden 

olur. Bu da değer çiftlerinin oluşmasını engeller. Bu tür veri gizlenmiş dosyalarda ki-

kare sıraçma algoritması sağlıklı sonuçlar veremez. Komşu piksellerin birbirine yakın 

değerler içerdiği durumlarda ki-kare sıraçma algoritması başarılı sonuçlar verirken 

uzak değerler içermesi durumunda ki-kare başarılı olamamıştır.  

Tablo 1’de tüm gizleme oranlarında müzik ve hayvan seslerinde ki-kare algoritması 

yüksek performans değerleri göstermiştir. İnsan sesleri içeren dosyalarda tüm gizleme 

oranlarında algoritmanın performansı çok düşüktür. Ki-kare algoritmasının başarımı 

PNN ağını da doğru orantılı olarak etkilemektedir. 

5. Sonuçlar 

Ki-kare sıraçma algoritmasının farklı dosya içeriklerinde başarımları ölçülmüştür. 

Müzik sesi, hayvan sesi ve insan sesi içeren wav ses dosyaları üzerinde testler 

yapılmıştır. Ses tonlarının düzenli artış ve azalış gösterdiği dosya içeriklerinde 

sıraçma algoritması başarılı sonuçlar vermesine karşın ses tonlarının düzensiz artış ve 

azalışlar içerdiği dosyalarda sıraçma algoritması başarısız sonuçlar vermiştir. Müzik 

ve hayvan sesleri düzenli artış ve azalış içerir ve bu nedenle bu dosyalarda sıraçma 

algoritması başarılı sonuçlar vermiştir. İnsan sesi düzenli artış ve azalışlar içermediği 

için  bu dosyalarda yapılan gizlemeler sıraçma algoritması tarafından sağlıklı olarak 

algılanamamıştır.  

 

Sonuç olarak veri gizleme işlemi seçilen dosya içeriğine göre algılanamazlık 

açısından önemlidir. Karmaşık ses örnekleri içeren dosyalarda gizlenen veriler daha 

zor algılanabilirken düzenli ses örnekleri içeren dosyalarda gizlenen veriler daha 

kolay bulunabilir. 
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