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Ozet

Teknolojilerinin ilerlemesi ve mobil cihazlarin daha akilli hale gelmesi ile her ortamda Internet’e
baglanma imkan1 dogmustur. Hiicresel ag baglantis1 ve kablosuz internet teknolojileri ile mobil
cihazlar Kkesintisiz olarak Internet’e ulasilabilmektedir. Bu baglanti ¢esitlerinin aym1 anda
kullanilabilmesi, Internet kullanim hizin1 ve performansim arttirmaktadir. Bu makalede onerilen
yontem her iki baglanti ¢esidinin ayni1 anda kullanilabilmesi durumunda TCP baglantilarini izleyerek
kullanilacak baglanti arayiiziiniin belirli parametreler ve Oncelik mekanizmasina bagli olarak
secilmesine dayanmaktadir. Onerilen yontemin test edilebilmesi icin sanallastirilmis FreeBSD isletim
sistemi {izerinde bir ¢ekirdek modiilii gelistirilmis ve gesitli performans testleri yapilmustir.

Anahtar kelimeler: multihome, connection-aware, mobile, TCP performance, FreeBSD

1. Giris

Teknolojinin ilerlemesi ve mobil cihazlarin daha akilli hale gelmesi ile her ortamda Internet’e
baglanma imkan1 dogmustur. 3G, 4G ve kablosuz internet gibi teknolojiler ile mobil cihazlar
kesintisiz olarak Internet’e ulasilabilmektedir. Tasinabilir bilgisayarlarda kablolu, kablosuz
(IEEE 802.11) ve hiicresel ag baglantilar1 (HSPA+,HSPA, 3G vb) kullanilabilmektedir[7]. Mobil
cihazlarda ise kablosuz ve hiicresel ag baglantilari kullanilabilmektedir. HSPA, GPRS gibi
teknolojilerin, IEEE 802.11 tabanli kablosuz aglara gore kapsama alani ¢ok genis olmasina
ragmen bant genislikleri diigiiktiir. Bu baglant:1 teknolojileri ayr1 ayr1 kullanilabildikleri gibi ayni
anda da kullanilabilmektedir. Kullanici igin Internet erisiminde tek degisen sey fiziksel
katmandir.

Ayni anda birden fazla ag baglantis1 yapilabilen cihazlar araciligi ile farkli Internet servis
saglayicilar lizerinden Internet’e erismek miimkiindiir. Bir cihaz, ag baglantist yaptigt tiim
araylizleri i¢in baglandig1 Internet servis saglayicisinin verdigi ag erisim bilgilerini (IP adresi, alt
ag maskesi, 6n tamml1 ag gecidi, DNS sunucusu vb.) alacaktir. Ornegin is yeri, ev, kafe gibi
ortamlarda bulunan kablosuz ag baglantilar1 kullanildiginda ortamda bulunan DHCP sunucusu ag
baglantisi yapan cihazlara ag erisim bilgilerini yollayacaktir. Ayn1 sekilde hiicresel ag baglantisi
kullanildig1 zaman ise, sebeke operatorii tarafindan ag erisim bilgileri cihaza yollanacaktir.
Atanan IP adresleri, RFC1918’ye gore dagitilabilecegi gibi gergek IP adresleri olarak da
dagitilabilmektedir [8]. RFC1918’e gore dagitilan IP adresleri, Internet erisimi icin RFC3022°de
anlatildig1 gibi basit ag adres doniisimiinden gegirilmelidir [9]. Bu islem genellikle ag gecidi
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gorevi goren DSL modemler, kablosuz erisim noktalar1 veya ag ge¢idi olan cihazlar tarafindan
yapilmaktadir.

Ayni cihaz tizerinde birden fazla ag baglantisina ihtiya¢ duyulmasinin en énemli sebeplerinden
birisi bant genisliginin arttirilmasidir. Bunun yani sira, baglanti yedekligi, hat gilivenligi,
erigilebilirlik gibi sebepler de birden fazla ag arayiizii kullanim ihtiyacin1 dogurmustur. Bazi
kurumlar, ana yonlendirici cihazlarinda birden fazla Internet Servis Saglayici (ISS)’den hizmet
alarak Internet’e baglanmaktadirlar. Baglanti hatlarindan herhangi birisinde problem olmasi
durumunda, kurumun Internet’i etkilenmeyecegi i¢in hem kurum Internet kullanicilar1 hem de
kuruma Internet lizerinden erisen kullanicilar bu kesintiden etkilenmeyecektir. Aymi sekilde
mobil cihazlarda birden fazla ag arayiizii kullaniminda da benzer sebepler ek olarak ek olarak
hiicresel ag baglanti iicretlerinin kablosuz ag baglantilarina gore daha pahali olmasi ve farkli ag
tiplerinin kapsama alanlarinin farkli olmasi da eklenebilir.

Birden fazla farkli ag baglantisinin ayni anda kullanilmasi ile ilgili yaptigimiz bu ¢alismadaki
amaglarimizdan birisi yapilacak degisikliklerin sadece kullanici tarafinda yapilmasidir. Kullanict
cihazlarinda giincellestirme yapmak, ag gecidi olan ve Internet lizerinde bulunan aktif cihazlarin
TCP/IP yigininda degisiklik yapmaktan c¢ok daha kolaydir. Diger bir amag¢ ise kullanici
tarafindan belirlenecek politika ile ag arayiizlerine agirlik verilebilmesidir. Ornegin 802.11
tabanli kablosuz agdaki kayip orani arttiginda, sistem otomatik olarak hiicresel ag baglantisini
daha fazla kullandirmalidir.

Benzer ¢oziimlere bakildiginda farkli ag arayiizlerinin bant genigliklerinin birlikte kullanimi ile
ilgili calismalar 6ne ¢ikmaktadir. Farkli katmanlarda onerilen ¢oziimler mevcuttur. Ancak her
¢oziimiin kendine gore avantajlari oldugu gibi dezavantajlart da mevcuttur. Ornegin [1] de
anlatilan yontemde, bir TCP eklentisi gelistirilmistir ancak gelistirilen TCP eklentisini tanimayan
giivenlik duvarlar ilgili paketleri diisiirebilir, saldir1 tespit sistemleri de bu paketler icin c¢esitli
alarmlar {retebilir. Benzer sekilde MultiPath TCP[5]’nin getirdigi biiyiikk avantajlar olmasina
ragmen TCP Eklentisi olarak gelistirilmis olmas1 ayn1 problemlere sebep olabilir. Benzer sekilde
Stream Transmission Control Protocol [2][3][4] gelistirilmistir. Hem istemcinin hem de
sunucunun birden fazla [P adresi olmasini destekler. SCTP’de dinamik olarak istemci ve sunucu
IP adreslerinin degistirilmesini saglayan bir eklenti mevcuttur. Bu protokoliin getirdigi bir ¢ok
avantaj olmasina ragmen heniiz standartlasmamig olmasi ve bazi isletim sistemleri tarafindan tam
olarak desteklememesi en biiylik dezavantajlarindandir. Ayn1 sekilde SCTP protokoliiniin saglikli
calisabilmesi i¢in giivenlik duvar1 gibi cihazlarin da bu protokolii desteklemesi gerekmektedir.
Ribeiro ve digerlerinin 6nerdigi yontem [6] ise gecikme toleransi diisik olan multimedya
uygulamalari i¢in gonderilme ve geri gelis yolunun farkli secilip, en diisiik RTT degerlerine
sahip olan yollarin tercih edilmesine dayanmaktadir. Bu makalede Onerilen yontemde ise
baglantinin paketlerinde herhangi bir degisiklik yapilmamaktadir. Bu sebeple, ag ge¢idi, giivenlik
duvari, saldir1 tespit sistemi, yonlendirici gibi sistemler icin herhangi bir degisiklik veya
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giincelleme gerekmemektedir. TCP Eklentilerinde oldugu gibi hem istemcide hem de sunucuda
degisiklik yapmaya gerek kalmamaktadir. Bu yontemde sadece istemci tarafinda degisiklik
yapilmasi 6nerilmektedir.

2. Yontem

Onerilen yontem, yeni acilacak olan TCP baglantilariin en uygun ag arayiizii iizerinden
gonderilmesine dayanmaktadir. Uygun ag arayliziinlin se¢imi i¢in daha onceden agilmis ve
izlenen TCP baglantilara ait Round-trip time (RTT) degerleri ve ag arayiizii oncelikleri gibi
parametreler kullanilmaktadir.

Herhangi bir cihaz, bir aga baglandigi zaman, o agda olmayan cihazlara IP kullanarak
ulasabilmek i¢in yonlendirme tablosuna ihtiya¢ duymaktadir. Yonlendirme tablosunda, belirli ag
veya cihaz adresleri i¢in 0zel olarak girilmis yonlendirme girdileri bulunabilecegi gibi tanimli
olmayan tiim ag adresleri i¢in kullanilacak olan 6n tanimh ag gecidi de bulunabilmektedir. Cihaz
tizerinde calisan isletim sistemi, olusturulan paketin hangi ag arayliizii tizerinden ve hangi cihaza
gonderilecegine, yonlendirme tablosuna bakarak karar vermektedir. Bir igletim sistemi {izerinde
herhangi bir ek ayar yapilmadan sadece bir tane 6n tanimli ag gecidi bulunabilmektedir. Ornek
bir yonlendirme tablosu Sekil 1’de gosterilmektedir. Baz1 isletim sistemlerinde birden fazla 6n
tanimli ag gecidi tanimlanabilmesine ragmen sadece bir tanesi kullanilabilmektedir.

Sekil 1 Ornek yonlendirme tablosu

Birden fazla ag baglantis1 olan cihazlar da ayni yonlendirme tablosu kullanilmaktadir ve tiim
yonlendirme iglemleri bu tabloya gore yapilmaktadir. Bu durumda 6n tanimh ag gecidi i¢in bir
oncelik veya bir politika kullanilmas: gerekmektedir. Bazi isletim sistemleri birden fazla
yonlendirme tablosuna (Forwarding Informatin Base - FIB) izin vermektedir. Bu durumda her
yonlendirme tablosuna bir adet 6n tanimh ag gegidi eklenebilmektedir. FIB, genelde yonlendirici
cihazlar lizerinde kullanilmaktadir.

FreeBSD [10] isletim sistemi 16 farkli yonlendirme tablosuna izin vermektedir [11]. FreeBSD’de
bulunan setfib [12] komutu ile ¢alistirilacak olan program igin FIB tablosu ©nceden
belirlenebilmektedir.
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[root@tez T1# setfib 1 netstat -nr
outing tables

Internet:
Nestination Gateway Use HNetif

efault 192.168.42.129 5161 eml
.188.8.8-16 link#1 emB
.8.8.1 link#d l1o8
192.168.42.8-24 link#2 eml

Sekil 2 FIB 1 tablosu 6rnegi

RTT, bir paketin kars1 cihaza gonderilip, kars1 cihazdan gelen alindi bilgisi alinana kadar gegen
zaman olarak nitelendirilir. Ping siiresi olarak da bilinir ve ping komutu kullanilarak 6lgiilebilir.
RTT nin biiyiilk olmasi karsi cihaz ile aramizdaki baglantinin yavas olmasi anlamina gelir.
Onerilen ydéntemde, yapilan baglantilarin RTT degerlerinin siirekli takip edilmesi gerekmektedir.

NewTCP [13] arastirmalar1 sirasinda, gecikme ve hiz tabanli tikaniklik algoritmalarinda
kullanilmak tizere ERTT [14] isimli bir ¢ekirdek modiilii gelistirilmistir. Bu modiil FreeBSD 9.0
[15] ile gelen hhook [16] ve khelp [17] ¢ekirdek programlama arayiizleri araciligi ile
caligmaktadir. Bu modiil sayesinde TCP baglantilarina ait RTT degerleri siirekli alinabilmektedir.
Onerilen yéntem icin gelistirilen kodlar sanallastirilmis ortamda, FreeBSD iizerinde C dili
kullanilarak ¢ekirdek modiilii olarak gelistirilmistir. Agilan baglantilarin izlenebilmesi ve yeni
acilacak baglantilarin kullanacagi arayiiziin degistirilebilmesi i¢in FreeBSD’nin connect [18]
sistem cagrist degistirilmistir. Test ve gelistirme ortami Sekil 3’de gosterilmistir.

Windows 8
VMWare Workstation
FreeBSD 9.1-STABLE

emO eml

Wireless 3G

()

Sekil 3 Test ve gelistirme ortami
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2.1. Onerilen Model

Onerilen ydntemde istemci tarafindan yapilan tiim TCP baglantilarinin izlenmesi ve gesitli
parametrelere gore yeni acilacak olan baglantilarin kullanmasi gereken ag arayiiziiniin se¢imi
hedeflenmektedir. Bu parametrelerden arayiiz 6nceligi, 6n tanimli olarak verilebildigi gibi daha
sonradan da sysctl [19] komutu yardimi ile degistirilebilmektedir. Diger tutulan parametreler ise
Time-To-Live (TTL), RTT, goénderilen ve alinan paket sayilart gibi baglantiya 0zgii
parametrelerdir.

Onerilen yontemde isletim sisteminde bulunan connect sistem cagris1 degistirilmistir ve yapilan
her yeni baglant1 i¢in, baglantiya 6zel bilgiler bir tabloda tutulmustur. Yapilan baglantilar siirekli
izlenmis ve RTT degerleri tabloda giincellenmistir.

Isletim sisteminin connect sistem cagris1 degistirildigi i¢in, herhangi bir yazilim connect sistem
cagrisini kullanarak bir baglant1 agmak istediginde ilk olarak gelistirilmis olan kod ¢alismaktadir.
Daha onceden baglanilmis bir hedefe tekrar baglanilmak istendiginde IP adresi ve hedef port
numarasina gore tablodan en uygun FIB tablosu bulunmaktadir. FIB tablosu bulunurken, daha
onceden ayni hedefe dogru yapilmis olan baglantilarin RTT degerleri, daha 6nceki baglantilarin
paket sayilar1 ve ag araylizlerinin 6ncelik degerleri kullanilmaktadir. Daha uygun olduguna karar
verilen FIB tablosu yardimi ile baglanti isteginin gonderilecegi ag arayiizii segilir ve soket
parametreleri degistirilir. Degistirilmis soket parametreleri kullanilarak isletim sisteminin gercek
connect sistem ¢agrist ¢alistirilir.

Baglant1 sirasinda hedefe gidip gelen paketlerin RTT degerleri h_ertt yardimi ile hesaplanir ve
daha sonra ayni hedefe agilacak olan yeni baglantilara referans olmasi igin tablo giincellenir.
Herhangi bir hedefe yapilan ilk baglant1 ilk ag arayiizii lizerinden gonderilir. Daha sonra ayni
hedefe yapilan sonraki baglantilar sirasiyla diger ag araylizlerinden yapilarak, tim ag
araylizlerinin ilgili hedefe dogru olan baglantisinin parametreleri alinir. Tiim ag arayiizlerinin
RTT degerleri alindiktan sonra yeni yapilacak baglantilar i¢in kullanilacak FIB tablosu
hesaplanarak ilgili ag arayiiziinden baglanilmasi saglanir.

3. Test Ortam ve Sonuglari

Yapilan testler ayn1 hedefe dogru paralel 10 farkli baglant1 olacak sekilde ve farkli ag arayiizii
oncelikleri ve Internet ortam1 kullanilarak yapilmistir. Sanallastirilmis FreeBSD isletim sistemine
farkli iki ag baglantis1 koprii (bridge) modda baglanmistir. Internet baglantist i¢in kullanilan
arayiizler baglant1 hiz1 4Mbps olan kablolu ag, digeri ise hiicresel ag baglantisidir. Isletim sistemi
giivenlik duvarindan anlik olarak baglanti sayilart alinmistir. Paralel HTTP GET istekleri
gonderilerek Ol¢lim yapilmistir. Yapilan testlerde hedef sunucu olarak, yurt disinda bulunan bir
kiralik sunucu se¢ilmistir.

Tiim parametrelerin ve yapilan isteklerin ayni oldugu varsayilarak, kablolu ag baglantisi i¢in
oncelik %80 ve hiicresel ag baglantis1 icin %20 verildiginde her 100 baglantinin 20’sinin
hiicresel ag baglantisindan gitmesi beklenir. Ancak RTT degerlerinin degisken olmasi bu sonucu
etkiler.
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Sekil 4,5 ve 6°da toplamda 400 adet HTTP GET istegi gonderilmistir.

Baglanti Sayilari (%80 - %20)

450
400
350
300
250
200
150
100
50 o
0

e GCC === COUNT(Q e====COUNT1

Baglanti Sayisi

oON S <IN 1D 0 S ™SO S 0 A S
- NN NN ;N oom N

— n 00
< T N n © © O o O O O

101
104
108
111
114
118
121
124
127
130
133
137
141

Zaman (sn)
Sekil 4 80-20 oncelik testi icin baglanti sayilari

Sekil 4’de kullanilan GCC kisaltmasi, toplam baglanti sayis1 anlamina gelmektedir. COUNTO ve
COUNT1 kisaltmalari, sirastyla ag araylizii basina yapilan toplam baglanti sayisini

gostermektedir.
RTT Degerleri (%80 - %20)
600
500
400 —
= 300
o
200 =
100
0
N OO NS NS00 d AN WM WO A MST VWO d I ¢ OO d AN MWL O N
N 0 0O OO OOy OO OO OO0 =d = o+ o o N N AN AN AN D D N N 0N 0N N < <
R I R B T R o O O o O A R AR B R B O e O O A R B T TR TR O IO I |

Zaman (sn)

Sekil 5 80-20 oncelik testi i¢in RTT degerleri
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Anlik Baglanti Sayisi(%80 - %20)

12
10
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>
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o
2
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™ 4 ™ A A A A

Zaman (sn)

Sekil 6 80-20 oncelik testi i¢in anlik baglant: sayilar1 (Toplamali)

Sekil 6°da her iki hattin anlik baglant1 sayilar1 toplamali olarak goriilmektedir. CCCO ve CCC1
sirasiyla, ag arayiizlerindeki anlik baglant1 sayilaridir. Her iki baglanti sayisinin toplami, sistemin
anlik baglant1 sayisin1 vermektedir.

Yapilan testlerde her iki ag baglantisinin RTT degerlerinin birbirine yakin olmasi durumunda
baglanti sayilarinin se¢ilen oranlara yaklastigi gozlemlenmistir.

%50-%50 degerleri kullanilarak yapilan testte RTT nin ag arayiizii se¢imine etkisi daha agik bir
sekilde gortilmektedir. Sekil 7°de toplam 200 adet HTTP GET istegi gonderilmistir.

Baglanti Sayilari

250

e GCC === COUNTO em====COUNT1
200
150

100 —

50

34
36
38
39
54
56
57
60

TIME
32
32
41
41
44
46
48
49
51
51

Sekil 7 50-50 oncelik testi baglanti sayilar1
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Sekil 7°de goriildiigii lizere, her iki hat i¢inde esit dncelik verilmesine ragmen hatlarin baglanti
sayilarinin farkli oldugu goriilmektedir. Sadece hat dnceligi parametre olarak kullanilsaydi, her
iki hat da ayn1 miktarda baglant1 yapacag i¢in grafikte gosterimi ayn1 olacakti. Ancak kullanilan
parametreler sebebi ile baglanti miktarinin degistigi grafikte goriilebilmektedir.

Yapilan bir bagka test setinde ise toplamda 150 HTTP GET istegi gonderilerek 3 farkli test
yapilmistir. Bu testlerdeki ag baglantilarinin kullanim oranlart Tablo 1’deki gibi se¢ilmistir.

Tablo 1 Testte kullanilan oranlar

Test Kablosuz Ag Baglantis1 | Hiicresel Ag Baglantisi
Numarasi | kullanim orani kullanim oram

1 %100 %0

2 %0 %100

3 %50 %50

Tablo 1’e gore yapilan test sonuglart Sekil 8’de verilmistir. Sonuglardan da anlasilacagi tizere,
hiicresel ag baglantisi ve kablosuz ag baglantisinin %50 oranlarinda kullanilmasi sonucu yapilan
test, sadece kablosuz ag baglantisinin kullanilmasi durumunda avantaj saglamaktadir.

Farkli Oranlarda Karsilastirma
160
140 /f //_
120 / /
100
= e ——%50-%50
%‘ 80 %0-%100
A 60 oU-/0
E w /S ——%100-%0
)C%D 20 _,J_I//’/
0 rmrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrTrrrTrrrTrrrrT T T T T T T T T T T T I rrIrTrT I rIT Il
O M UOVWOANWMOO AT NOMNMUOVOANOO AT NOMOONL
NN AN OO N < NN O W OV O NN
Zaman

Sekil 8 Farkli oran testlerinde baglant1 sayilari
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4. Sonuc ve Gelecekte Yapilacak Calismalar

Yapilan testler, aym1 anda farkli ag arayiizlerinin birlikte kullanilmasi sonucu istemcinin TCP
performansinin arttigin1 gostermistir. Sadece bir ag arayiiziiniin kullanilmast durumunda alinan
performans, diger ag baglantilarinin da kullanilmaya baglamasi ile artmistir. Ancak TCP
performansini, hiicresel ve kablosuz ag baglantilarinin kayip oranlari, bant genisligi gibi
parametreleri etkilemektedir. Hizl1 bir kablosuz baglanti ve yavas bir hiicresel ag baglantisinin,
%50-%50 oranlarda kullanilmasi durumunda performans olumsuz etkilenmektedir. Bu gibi
durumlarda onceligin degistirilmesi performansi arttiracaktir.

Gelistirilen yontemde anlik olarak ag baglantilarinin kullanim 6ncelikleri degistirilebildigi igin,
anlik olarak ag arayiizlerinin gesitli parametrelerinin izlenmesi ve Oncelik parametrelerinin
degistirilebilmesi miimkiindiir. Ornegin kablosuz baglantinin kayip oranin arttifmin tespit
edilmesi durumunda, performansin diigmemesi i¢in ilgili ag arayiiziiniin nceliginin disiiriilmesi
miimkiindiir. Benzer sekilde 6nceden tanimlanmais bir politika ile ag arayiizlerinin onceliklerinin,
hedef port bazinda tanimlanmas1 miimkiindiir.
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