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Ozet

Giliniimiizde kriptoloji ve giivenli haberlesme alanlarinda kaotik sistemler ve kaos tabanli uygulamalar
yaygin bir sekilde kullanilmaya baslanmistir. Ozellikle kaos tabanli kriptolojik uygulamalarda
kullanilan en temel yapilardan birisi de kaotik sinyali {ireten bir kaos iiretecidir. Bu ¢alismada, yeni bir
kaotik sistem PC tlizerinde niimerik olarak modellenmis ve faz portresi yonteminden yararlanilarak
sistemin kaos analizi yapilmistir. Kaotik sistem ayrica FPGA iizerinde Heun metodu kullanilarak
modellenmigtir. Tasarlanan sistem, Virtex-6 FPGA ¢ipi i¢in sentezlenmis ve test edilmistir. Test
sonuglarina gore tasarlanan kaotik sistemin ¢alisma frekansi 390.076MHz’dir. Ayrica FPGA tabanli
kaotik osilatér bir milyon veriyi 0.151s’de iiretebilmektedir. Bu ¢alismada sunulan FPGA tabanli
kaotik sistem modeli kullanilarak, kriptoloji ve giivenli haberlesme alanlarinda cesitli uygulamalar
gerceklestirilebilir.

Anahtar Kelimeler: Kaos, kaotik osilator, VHDL, FPGA, Heun
FPGA-Based A Chaotic Oscillator Design and Implementation

Abstract

Chaotic systems and chaos-based applications have begun widely to be used in the field of
cryptography and security communication nowadays. Especially one of the most significant structures
used in chaos-based applications is chaotic signal generator. In this paper, a novel chaotic system on
PC numerically has been modeled and the chaos analysis of the system has been realized using phase
portraits method. Also, the chaotic system has been modelled using Heun method on FPGA. Designed
system has been synthesized and tested for Virtex-6 FPGA chip. According to the test results,
operating frequency of designed chaotic system is 390.076MHz. In this case, FPGA-based chaotic
system is able to generate a million data set at 0.151s. Using the FPGA-based chaotic system model
proposed in this paper can be performed various applications in field of encryption and secure
communication.
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1. Giris

Kaos ve kaotik sistemlerin arastirilmast ve miihendislik alanlarinda uygulanmasina yonelik
bilimsel ve endiistriyel alanlarda 6nemli ¢alismalar gerceklestirilmektedir. Bu ¢alisma alanlarina
kriptoloji [1], haberlesme [2], gOriintli isleme [3], yapay sinir aglar1 [4] ve kontrol [5] 6rnek
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olarak verilebilir. Kaotik tabanli miihendislik uygulamalarinda kullanilmasi gereken en temel
yapilardan birisi kaotik isareti ilireten bir kaos iiretecidir. Kaos iiretegleri, donanimsal olarak
analog veya sayisal tabanli olmak tizere iki farkli sekilde gerceklestirilebilmektedir. Sayisal devre
tabanli kaotik {iretecler literatiirde sayisal isaret islemciler (Digital Signal Processing (DSP)) [6],
uygulamaya 6zel tiimlesik devreler (Application Specific Integrated Circuits (ASIC)) [7], ve
alanda programlanabilir kap1 dizileri (Field Programmable Gate Array (FPGA)) [8] gibi farkl
yapilarla gerceklenebilmektedir. ASIC tabanli kaotik {ireteclerden diger sayisal tabanh
esdegerlerine gore daha yiiksek performans elde edilmektedir. Ancak ASIC tabanli uygulamalar
esnek bir yapiya sahip olmamakla birlikte bu sistemlerin ilk tasarim ve test maliyeti olduk¢a
yiiksektir. Ayrica ASIC ile yapilan tasarimlarin maliyetinin distiriilmesi i¢in 6nemli miktarda
iiretim yapilmalidir. ASIC tabanli seri liretim asamalarinda yapilacak bir hata oldukca yiiksek
maliyet ve uzun zaman kaybina da neden olmaktadir. DSP c¢ipleri, islemleri sirali (sequential)
olarak gerceklestirmektedir. Siirekli zamanli kaotik sistemler genel olarak en az iki veya ii¢
diferansiyel denklemden olusmakta ve ¢ikis sayisi da buna gore degismektedir. Cikis sinyali
degerlerinin mikroislemci veya DSP tabanl sistemler tarafindan sirali bir sekilde hesaplanmasi
uzun zaman almakta ve calisma frekanslar1 diisilk kalmaktadir. FPGA ¢ipleri paralel islem
yapabilmekle birlikte oldukga esnek bir yapiya sahiptirler. FPGA ¢iplerinin tasarim ve test
maliyetleri de disiktiir. Ayrica sayisal tabanli olmalari, tekrar programlanabilme ozellikleri
sayesinde FPGA tabanli kaotik sistemler ve bu sistemlerin kullanildigi uygulamalar daha esnek
olmaktadir. Kaotik devre modelleri tekrar programlanabilir veya yeniden yapilandirilabilir
sistemler igerisinde ger¢eklemeye uygundur. Bu sayede kaotik sistemler parametre degisimlerine
gore farkli formda isaret iiretebilmektedir. Ayrica ilgili kaotik sistemin farkli dogrusal olmayan
fonksiyonlarla alternatifli olarak gerceklestirilmesi s6z konusu olmaktadir. Bu 6zelliklere sahip
kaotik devre modelleri, tekrar yapilandirilabilir bir sekilde esnek ve donanim karmasasi olmadan
tasarlanabilirler.

Bu calismada, ikinci boliimde secilen kaotik sistemin niimerik modeli ve faz portreleri
sunulmustur. Uciincii boliimde, kaotik sistemin FPGA tabanli modeli tanitilmistir. Dordiincii
boliimde, FPGA tabanli kaotik modelin test sonuglar1 verilmistir. Son boliimde ise elde edilen
sonuglar yorumlanmastir.

2. Kaotik Sistem Niimerik Modeli

Kaotik sistemler genellikle diferansiyel denklemler ile ifade edilmektedir. Asagida bir kaotik
sisteme ait diferansiyel denklemler (1) verilmistir [9].

dx/dt=a.y — x

dy/dt=—f.x-z2 (1)
dz/dt=y.z+xy? —x

Burada sistem parametreleri a=1.5, p=0.4 ve y=0.4 ve baslangi¢ sartlar1 xo=0, yo=0, 2o=0.1 olarak
alinmistir. Sistem parametreleri ve baslangic sartlart sistem dinamik davranisini ¢ok biiyiik
oranda degistirebilmektedir. Hatta sistem parametrelerinin degisimi sistemin kararli veya kararsiz
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dinamik davranigini belirleyebilmektedir. Siirekli zamanli nonlineer dinamik bir sistemin kaotik
davranig gosterebilmesi igin sistemde en az bir nonlineer terim bulunmali ve sistem en az iig
degisken igermelidir. Bir sistem bu iki sartt sagliyorsa, sistemin kaos analizleri yapilabilir.
Bununla beraber, sistem ayrik zamanli ise bu iki sartin bulunmasina gerek yoktur. Bir veya iki
boyutlu ayrik denklemlerde kaotik davranis ortaya ¢ikabilmektedir. Bir sistemin kaos analizinin
yapilabilmesi i¢in gelistirilmis c¢esitli yontemler bulunmaktadir. Bu yoOntemlerden bazilari
sunlardir: Sistemin faz uzaymnin incelenmesi, yoOriingenin izlenmesi, Poincare haritalama, gii¢
spektrumu, catallasma diyagrami ve Lyapunov {stelleri spektrumu. Yukarida diferansiyel
denklem takimlar1 verilmis olan kaotik sistem Matlab-Simulink program kullanilarak
modellenmis ve sekil 1.(a)’da kaotik sistemin modeli sunulmustur. Bu ¢alisma da kaos analizi
icin faz portresi yonteminden yararlanilmis ve sonuglar sekil 1.(b)’de verilmistir. Sekilden
goriildiigh gibi sistem degiskenleri X, y ve z siirekli olarak degigsmekte ancak bu degisim belirli
araliklar i¢erisinde sinirli kalmaktadir.

To Workspace2

=i

To Workspace

}

Sekil 1. (a) Kaotik sistemin Matlab-Simulink modeli (b) x-z, x-y ve y-z sinyalleri faz portreleri

v
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3. Kaotik Sistemin FPGA Tabanh Gerc¢eklenmesi

Literatiirde diferansiyel denklemlerin niimerik ¢oziimlerinin gergeklestirilebilmesi amaciyla
cesitli yontemler gelistirilmistir. Bu yontemlerden en basit olan1 Euler algoritmasidir. Ancak
Euler algoritmasi genel olarak ¢ok hassas ¢oziimler iiretememektedir. Ayrica kaotik sistemler
baslangi¢ sartlarina ¢ok hassas bagimli olduklarindan baslangi¢ sartlarindaki az bir degisim
sistemin dinamik davranigini olduk¢a degistirmektedir. Bu nedenle sistemin FPGA tabanli sayisal
modeli olusturulurken daha hassas sonuclar lireten ve Euler algoritmasinin daha gelismis hali
olan Heun algoritmasi kullanilmistir. Asagida Yy, kaotik sistemin baglangic sartlarin1 ve 7=0.05
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algoritmanin adim sayisini belirtmek {izere Heun algoritmasina ait denklemler (2) verilmistir.
y(x0)=Vi = Yo
fy0240) =ya +f(y)e 2

fya)+ 1y0a41)
2

f(yi+1)=ya+

Ornek kaotik sistemin sayisal olarak c¢dziimlenebilmesi amaciyla kullanilan algoritma iki
asamadan olusmaktadir. Bu yaklasim kullanilarak diferansiyel denklemler hesaplanirken ilk

asamada f(y0,1+1) degeri hesaplanmaktadir. Bu deger hesaplandiktan sonra f(y41) ifadesinde

yerine konularak diferansiyel denklemin iiretecegi deger elde edilmis olur. Heun algoritmasi
kullanilarak kaotik sistemin ayriklastirilmis matematiksel modeli esitlik (3)’te verilmistir. Bu

denklemlerdeki X(kO +1), y(k0 +1) ve z (ko +1) degerleri Heun algoritmasinda diferansiyel
denklemin sonuglarinin elde edilmesi icin gerekli olan ara degerleri ifade etmektedir.
Matematiksel modeldeki x(k), y(k) ve z(k)’nin baslangic degerleri olan X(tp)=x(k)=0.0,
y(to)=y(k)=0.0 ve z(to)=z(k)=0.1 olarak alinmistir.

x (k9 +1) = x (k) + 7 (.y (k) - x(K))
X(k +1) = x(k)+r((a.y(k)— X (k))+ x (kO +1))/2

y(kO+1) = y (k) + (- B.x(K) -2 (K))

(-
y(k+1)=y(k)+r((—,8.x(k)—z(k))+ y (kO +1))/2 ?3)
2(k0 +1) = z(k)+r(7/.z(k)+ x (K).y (k)2 — x(k)j

z(k+1) = Z(k)+r((7/.z(k) +x(K).y (k)2 —x(k)j+ 7 (k0 +1)j/2

Bu calismada 6rnek kaotik sistemin Heun algoritmasi ile FPGA tabanli olarak modellenebilmesi
icin 32-bit IEEE 754-1985 kayan noktali say1 standardi kullanilmig ve 6rnek kaotik sistem bir
donanim tanimlama dili olan VHDL kullanilarak kodlanmistir. Tasarlanan iinite icerisinde
kullanilan kayan noktali say1 standardindaki ¢arpma, toplama ve ¢ikarma modiilleri, Xilinx IP
CORE Generator kullanilarak olusturulmustur. Sekil 2’de ornek sisteme ait tasarlanan kaotik
osilatdriin blok diyagrami gériilmektedir. Unite girisinde bulunan 32-bitlik to_x, to_y ve to_z
sinyalleri sistemin ilk ¢aligmasi aninda ihtiyag duydugu baslangi¢ sartlarini saglamaktadir.
Tasarlanan Heun tabanli kaotik osilatorde 3 adet 32-bit’lik X_cikis, Y_cikis ve Z_cikis c¢ikis
sinyalleri ve bu ¢ikis sinyallerinin hazir oldugunu goéstermek amaciyla kullanilan 1-bitlik Sh_X,
Sh_Y ve Sh_Z sinyalleri bulunmaktadir. Ornek kaotik osilatore Clock sinyali ve baslangig sartlari
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uygulandig1 andan itibaren sistem 132 saat periyodu boyunca calismakta ve bunun sonunda
sonuglar1 X_cikis, Y_cikis ve Z_cikis ¢ikis sinyallerine iletmektedir. Ayrica sistem X_cikis,
Y_cikis ve Z_cikis sinyallerini iirettiginde, Sh_X, Sh_Y ve Sh_Z kontrol sinyalleri ¢ikiglart ‘1’
olmakta ve bu sekilde sisteme baglanabilecek diger iinitelerle senkron bir sekilde ¢alismasi
saglanmaktadir.

adim . zv_'.'_x"_l B En_adder L SPKS T } B En_Mult B En_sdder X_CikiS
. . . »a_i . = XST_veT _ ‘ Sh X
clock __ L - [ |y S -
0 x En_Mult En_adder — it n_adgerT
En_Mult En_adder SPKS 1 En_Muit En_adder Y_Cikis
e SN I N e = e e e : R '
- ) - N = i o — ] — ) Sh_Y
0 y En_MulZ En_adder ssz-__ 3 En_addert
start
En_Mult . :—_s::s-_u_ . :—_s::s--u_ | Erlr B | fstier = Z_cikis
— . — R = ) = ) — . Sh_z
% En_ande 3 o adder SR En ad0er9
tO_Z En_Mu En_adderd _adderd En_Wu adder
Sekil 2. Ornek kaotik sistemin FPGA tabanli modeli
4. FPGA Test Sonuglar

Heun tabanli kaotik osilator tinitesi, Xilinx Virtex-6 ailesi XC6VCX75T ¢ipi i¢in sentezlenerek,
FPGA kaynak kullanimma ve saat hizlarina ait parametrelerin istatistikleri incelenmistir.
Unitenin belirlenen veriyi isleme siiresi, Xilinx ISE Design Tools 14.2 simiilasyon programi
kullanilarak elde edilmistir. Sekil 3’te Xilinx ISE Simiilatoriinde osilator {linitesinin FPGA’de
gerceklenmesinden elde edilen X, y ve z sinyallerine karsilik gelen X_cikis, Y_cikis ve Z_cikis
sinyallerinin ~ zaman  serilerine ait degerler goriilmektedir.  Osilatériin ~ FPGA’de
gerceklenmesinden elde edilen X_cikis, Y_cikis ve Z_cikis sinyallerinin zaman serilerine ait
degerler 32-bit kayan noktali sayr formatinda oldugu icin osilator c¢ikislarinin dogrudan
gozlenmesi olduk¢a zor olmaktadir. Bu nedenle elde edilen X_cikis, Y_cikis ve Z_cikis
degerlerinin ISE simiilasyon ekraninda daha rahat bir bicimde incelenmesini saglamak amaciyla
sinyal cikislar1 onaltilik say1 formatinda verilmistir. Unite 132 saat darbesi sonunda ilk sonuglart
tiretmektedir. Bu slireden Once osilator iinitesinin ¢ikislarindan herhangi bir veri
alinamamaktadir. Bundan sonra her 132 saat darbesinde modiil ¢ikislarindan istenilen degerler
alinabilmekte ve modiil pipeline olarak ¢aligabilmektedir.
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p B4 to_x[3:00 | oooooooo 00000040

p B8 to_y(3:0) | oooooooo 00000000
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]i; x_hazir ]
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Sekil 3. Xilinx ISE Design Tools Simiilatorii tarafindan iiretilen kaotik osilator ¢ikislar

Tablo 1’de sentezleme isleminin ardindan yapilan place & route sonrasinda elde edilen FPGA ¢ip
istatistikleri verilmistir. Unitenin minimum darbe periyodu 2.564ns’dir. Bu sentez sonugclar
Xilinx Virtex-6 ailesi XC6VCXT75T ¢ipi i¢in elde edilmistir. Simiilasyonda kullanilan FPGA ¢ipi
Virtex-6 ailesinin en kii¢iik ¢iplerinden birisidir. Eger ayn1 ¢ip ailesinden daha biiyiik kaynaklara
sahip farkli bir ¢ip kullanilirsa ¢ip kaynak kullanim oranlar diisecektir.

Tablo 1. Tasarlanan kaotik osilator i¢in kullanilan FPGA kaynaklari

FPGA Cipi Slice Reg. LUTs Sayisi/ | Occupied Slices | Bounded IOBs Min. Clock
p Sayis1 / % % Sayis1/ % Sayis1 / % Periyodu (ns)
Virtex-6 18,491/ 19 17,007 / 36 5,656 / 48 229 /63 2.564

5. Sonuclar

Bu c¢alismada sunulan kaotik sistem, Matlab-Simulink’te modellenmis ve elde edilen verilerle
sistemin faz portresi cikartilmistir. Ikinci olarak 6rnek kaotik sistem, Heun algoritmasi
kullanilarak VHDL dilinde kodlanmis, Xilinx ISE 14.2 tasarim ortaminda Virtex-6 FPGA c¢ipi
icin sentezlenmis ve test edilmistir. Elde edilen test sonuclarina goére FPGA tabanli kaotik
osilatoriin calisma frekans1 390.076MHz’dir. FPGA tabanli tasarim bir milyon veriyi 0.151s gibi
cok kisa bir siirede hesaplayabilmektedir. Ornek kaotik sistemin FPGA tabanli modelinden elde
edilen basarili sonuclar bu yeni kaotik osilatoriin kriptoloji ve gilivenli haberlesme
uygulamalarinda kullanilabilecegini gdstermistir. Ileride FPGA tabanli yeni kaotik osilatdr
kullanilarak senkronizasyon, bilgi gizleme ve rasgele sayi iiretimi gibi ¢esitli uygulamalar
gerceklestirilebilir.
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