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Ozet

Bu makale dagitik zararli yazilim toplama ve analiz modelini anlatmaktadir.
Tasarlanan model ile farkli kurumlarda konumlandirilan ve dagitik halde bulunan
sensorlere yapilan ag saldirilar tuzak sitemlere yonlendirilmekte ve yonlendirilen ag
trafigi igerisinden zararli yazilim toplanabilmektedir. Yakalanan zararli yazilimlara
kars1 erken uyar1 da olusturulmaktadir. Olusturulan model, dagitik sensorler ve zararli
yazilim tespit merkezi olmak iizere iki ana kisimdan olusmaktadir. Zararli yazilim
tespit merkezi, sanallastirma sunuculari ve tizerinde barindirdig: tuzak sistemlerini, ag
trafigi izleme modiilii, anti viris tarayict modiili ve zararli ag trafigi kayit veri tabani
gibi alt modiilleri icermektedir. Dagitik zararli yazilim toplama ve analiz modeli ile
yeni gelistirilen zararli yazilimlar i¢in anti-virlis imzasi olusturulabilmekte, ayrica
zararl yazilimin olusturdugu ag trafiginden IP ve DNS kara listeleri ve saldir1 tespit
sistemi imzasi da olusturulabilmektedir.

Anahtar Kelimeler: Zararli Yazilim Tespiti, Tuzak sistemi, IDS, Sensor, Erken Uyar1 Sistemi

1. Giris

Zararli yazilimlar gliniimiiz siber diinyasinin en biiyiik tehditlerinden biridir. Mobil cihazlardan,
sunucu sistemlere, son kullanici bilgisayarlarindan, pos cihazlarina kadar farkli tiplerdeki siber
ortam araglarin1 hedef almaktadir. Giinliik olarak tespit edilen zararli yazilimlar, 2010 yilinda
50.000, 2011 yilinda 70.000 ve 2012 yilinda ise 100.000 sayisina ulasmistir [1],[2],[3]. Yeni
cikan zararli yazilimlar tespit etmek icin kullanilan anti-virlisler gerek imza tabanh
olmalarindan, gerekse sezgisel taramalarindaki false-pozitif oranlarinin yiiksek olmalarindan
dolay1 etkin bir koruma saglayamamaktadir. Zararli yazilim analistleri yeni bir zararli yazilim ile
karsilastiklarinda, bu zararli yazilimin karakteristigini bularak, yazilima ait anti-viriis imzasini
olusturmaktadir. Kurumlar1 hedef alan zararli yazilimlarin aninda tespiti ve engellenmesi anti
virlis imzalariin hizli bir bicimde giincellenmesi ile miimkiindiir. Boylece zararli yazilimin
verecegi etki en aza indirilebilecektir. Anti-viriis tarayicilari disinda zararli yazilim tespit etmek
i¢in kullanilacak baska bir yontem ise Honeypot’lardir (tuzak sistemler).

Tuzak sistemler yer aldig1 aglarda worm, viriis gibi zararl yazilimlar tarafindan yapilan saldirilar
ya da bilgisayar korsanlar1 (hacker) tarafindan gergeklestirilen ataklari {izerine ¢ekecek sekilde
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tasarlanmaktadir. Temel gorevleri bir uygulamayi, servisi, isletim sistemini ya da bir agi
tamamen taklit ederek saldir1 kayitlarinin ve zararli igerigin toplanmasini saglamaktir. Tuzak
sistemler (TS) dis diinyaya bildirilmeyen IP adreslerini kullandigi i¢in, bu yapilara yonelen her ag
hareketi siipheli olarak kabul edilmektedir. TS’ler, tizerinde ¢alisan ya da ¢alisiyor gibi goriinen
servisleri veya isletim sistemleri sunmaktadir. Sunulan servisler veya isletim sistemleri ¢esitli
zafiyetler icerebilmektedir. TS’ler bu zafiyeti istismar etmek isteyen saldirganlarin ve
kullandiklar1 saldirt yonteminin tespitine yardimei olmaktadir. Tuzak sistemler kabiliyetlerine
gore diisiik etkilesimli ve yiiksek etkilesimli olarak ikiye ayrilir [4]. Disiik etkilesimli TS’ler bir
ag1 ya da ag servisini taklit edebilmektedir. Honeyd [5] diisiik etkilesimli TS’ler igin ilk ve en
bilindik 6rnektir. YoOnetilmesi, bakimi oldukca kolaydir. Diigiik etkilesimli TS’ler ile saldiri
istatistigi toplanabilmesine ragmen saldirinin igerigi hakkinda doyurucu bilgi saglamamaktadir.
Yiiksek etkilesimli TS’ lerde ise sunulan ag servisleri gergek isletim sistemleri tizerinde ¢alistirilir
veya gergek servisler olarak ¢alisir. Sunulan servisler agiklik barindirir. Yiiksek etkilesimli TS ler
daha fazla ve derinlemesine saldir1 analizi yapilmasina da imkan sunar. Fakat yiiksek etkilesimli
TS’lerin bakimi ve yonetilmesi diisiik etkilesimli TS’ler gére daha zordur.

Bu makalede tuzak sistemler kullanarak olusturulan model ile zararli yazilim tespiti ve analizi
anlatilmistir. Makalenin devamindaki bdliimler ise su sekildedir. 2. Bolimde daha 6nce yapilmis
benzer c¢alismalar anlatilmis, 3. Bolimde gerceklestirilen model anlatilip, daha onceki
calismalardan farki anlatilmis, 4. Bolimde ise elde edilen bulgular paylasildiktan sonra 5.
Boliimde ise sonug ve ileriki sathada gerceklestirilecek iyilestirmelerden bahsedilmistir.

2. Ilgili Cahismalar

Zararli yazilim toplamak igin olusturulmus bir ¢ok arastirma mevcuttur. Song ve digerleri
Darknet’i temel alan zararli yazilim tespit modeli 6nermistir [6]. Buna gore bir kurumda
kullanilmayan bir IP blogundan Darknet [7] olusturulur. Darknet, kurum igin ayrilan ve kuruma
yonlendirilmis IP blogunun, i¢inde aktif sunucu ve servislerin yer almadigi bir bolimiidiir. Bir
saldirgan ya da zararli yazilim tarafindan, hem kurumda yer alan bilgisayarlara hem de
Darknet’de yer alan IP adreslerine ayn1 anda saldirida bulunursa, saldirinin kaynak IP adresinden
gelen ag hareketleri gozetim altina alinmaktadir. Sekiz asama olarak tasarlanan sistem: “izleme,
smiflandirma, kesfetme, giincelleme, siizme, yonlendirme, analiz etme ve geri besleme”
adimlarindan olusmaktadir. Bu adimlar dogrultusunda bir TAP cihazi ile kuruma gelen ag
trafiginin kopyasi ¢ikarilmaktadir. TAP cihazi ile olusturulan ag trafigi analiz sistemi adi verilen
sisteme yonlendirilmektedir. Analiz sistemine yonlendirilen bu ag trafigi ile zararli yazilim elde
etmek i¢in ¢aligmalar yapilmaktadir. Sistemden zararli yazilim elde etmek igin biitiin kurumlarda
Darknet blogu olusturulmasi ve zararli yazilim tespit agi kurulmasi gerekmektedir. Ayrica zararli
yazilim agi icerisinde saldir1 tespit sistemi (STS), veri tabani ve analiz sunucusu gibi yapilar da
barindirmak zorundadir. Boylesine biiylik bir sistemin farkli kurumlara konumlandirip uzaktan
yonetmek ve bakimimi yapmak etkin olmayabilmektedir.

Sahgel ve digerleri, botnet tespiti igin zararli yazilim yakalama ve analiz altyapist 6nermistir [8].
Buna gore farkli kurumlara honeynet (tuzak sistem agi) kurulmaktadir. Kurulan tuzak sistem
aglarindan elde edilen zararli yazilimlar ve ag saldir1 verileri zararli yazilim toplama merkezinde
bulunan bir iliskisel veri tabaninda saklanacaktir. Bu veri tabani zararli yazilimin hash (6zet
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degeri) ciktis1 ve tuzak sistem kaynak IP adresini saklayacaktir. Ayrica merkezde bulunan analiz
sunucusu tzerinde bu zararli yazilim analiz edilip, bir web sunucusu vasitasi ile bu veriler
gosterilebilmektedir. Bahsedilen altyapida da, sistemin veri kaynagi olan tuzak sistem agi,
kurum agma kurulacaktir. Bu tuzak sistem aginda tuzak sistem bilgisayarlari, tuzak sistem ag
gecidi ve sanal anahtarlama cihazlar1 gibi yapilar1 bulunduracaktir. Bu yapilarin da uzaktan
bakiminin yapilmasi ve yonetilmesi zararli yazilim yakalama isleminin otomatiklestirilmesinin
Oniine gegebilmektedir.

Bahsedilen ¢alismalar disinda Takeda ve digerlerinin sundugu siirekli zararli yazilim toplama ve
analiz catis1 [9], Moore ve digerlerinin sundugu Network telescope [10], NoAH [11] ve The
Honeynet Project [12] gibi birgok arastirma da dagitik ortamda ag saldir1 analizi ve zararh
yazilim toplama tizerine yogunlagmustir.

Bu makalede onerilen zararli yazilim tespit ve analiz modeli ise diger ¢alismalarin aksine farkli
kurumlara kurulacak olan sistemin olabildigince az cihazla ¢alismasini saglamaktadir. Farkli
kurumlara konumlandirilacak cihazlarin azalmasi ile olast yazilim ve donanim hatasinda sistemin
isleyisine devam edebilmesi, tuzak sistemler zararli yazilimlarca ele ge¢irildiginde bu tuzak
sistem tlizerinden baska yerlere saldirmalarinin kontrol altina alinabilmesi ve merkezi olarak
tutulacak tuzak sistemlerin bakiminin, yonetilmesinin kolaylastirilmas1  saglanacaktir.
Kurumlarda yer alacak sensor cihazlar bir yonlendirici gibi kendilerine gelen ag trafigini
merkezdeki sunuculara gonderecek, gelen cevaplart kendi iizerinden geg¢irip saldirgana
iletecektir.

3. Dagitik Zararh Yazihim Toplama ve Analiz Modeli

Dagitik zararli yazilim toplama ve analiz modeli temel olarak iki ana bilesenden olusmaktadir.
Zararli yazilim yakalama bileseni ve analiz bileseni. Onerilen model diger ¢alismalarin aksine
dagitik olarak konumlandirilan sensorler’e gelen ag trafigi ortak bir merkeze IP tiinelleme ile
gondererek, merkezde bulunan ve ilgili sensore karsilik kurulan tuzak sistemlerince calistirilarak
analiz edilebilmeyi saglamaktadir. Sensorler kurumun kullanilmayan IP adresleri igerisinden
secilmektedir. Merkez ise tespit ve analiz sunucularini barindirmaktadir.

Dagitik zararli yazilim toplama ve analiz modelini olusturan bilesenler ayrintili olarak su
sekildedir;
e Saldirgan Ag Trafigini sanallastirma ortammna yonlendiren, farkli kurumlarda
konumlandirilan yonlendirici cihazlar (sensor).
e Yiiksek etkilesimli tuzak sistemlerini i¢inde barindiran sanallastirma ortamu.
o Yiiksek etkilesimli tuzak sistemlere gelen saldirgan ag trafiginden alarmlar iireten STS
(Snort)
e Yiiksek etkilesimli tuzak sistemlere gelen zararli ikili dosyalari ag ilizerinden ayiklama
modiilii (Suricata)
e Zararl yazilim veri tabani
e Zararli yazilim tarama sistemi
e Kara liste veri tabani
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Sekil 1’de modelin genel mimarisi gorinmektedir. Farkli kurumlardaki sensor olarak
kullanilabilecek bilgisayarlarin gorevi ag trafigini yonlendirmedir. Buradaki yonlendirme klasik
baglamda kullanilan yénlendirici cihaz gibi degildir. iki yonlii bir yonlendirme yapmaktadir.
Sensdr cihaz kendisine gelen ag trafigini zararli yazilim tespit ve analiz merkezine gondermekte,
buradan donen cevaplar1 yine sensor cihaz iizerinden gegirerek saldirgana iletmektedir. Ayrica
sensor cihaz, lizerinde higbir servis sunmamaktadir. Bu sebeple islemci ve bellek kullanimi ¢ok
az olmaktadir. Dolayisiyla bu cihaz i¢in donanim segerken maliyeti az olan Raspberry-pi [13]
gibi mikro-pc’ler secilebilmektedir. Sensor cihazlarin isleyebilecegi bant genisliginden fazla ag
trafigi geldigi ya da cihazlara DoS/DDoS saldirilar1 yapildigi durumlarda cihaz ¢alisamayacaktir.
Aksi her durumda c¢alismasina devam edecektir.

1P IXXX.XXX.XXX. XXX
Sensor Saldirgan trafigini
ZYTA merkezindeki
sanallastirma sistemine
yonlendirir

V

Sensor
Kurum A

o roret

karaliste Zararl Yazilim
veri tabani Veri tabani

Kurum D

Antivirus STS  IP:abc.def.ghi.jkl

tarama

\_ /

Sekil 1Dagitik Zararli Yazilm Tarama ve Analiz Modeli
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Zararl yazilim tespit merkezi ise sensor trafiginin sonlandirma sunucusu (OpenVPN agik kaynak
IP tlinelleme ¢oziimii kullanilmaktadir), iizerinde yiiksek etkilesimli tuzak sistemlerini barindiran
sanallagtirma sistemi, ag trafigi incelenmesi ve ag trafiginden zararli icerigin ¢ikarilmasi igin
Saldir1 Tespit Sistemi (STS), zararli yazilimlarin 6zet degerlerinin bulundugu veri tabani, anti
virlis tarama sistemi ve zararli yazilimlarin depolandigt dosya sunucu gibi yapilar
barindirmaktadir.

Zararl1 bir yazilimin analiz siireci su sekilde siirdiiriilmektedir.

e Zararli ag trafigi sensor bilgisayarlari tarar.

e Tarama trafigi sensor vasitasi ile zararli yazilim tespit merkezindeki OpenVPN
sonlandirma sunucusuna iletilir.

e OpenVPN sonlandirma sunucusundan, bu sensor i¢in atanmis sanallastirma sistemi (Oracle
VirtualBox [15]) tizerindeki sanal tuzak sistemine iletilir.

e Zararli yazilim, sanal tuzak sistemdeki acgik servisi bulup bu servisteki acikligi istismar
etmeye calisir.

e Istismar edilen agiklik aminda ag trafigi STS [16] tarafindan analiz edilir ve ilgili alarm
olusturulur.

e Eger ikili dosya sanal tuzak sistemine eklenmeye c¢aligilirsa bu dosya ayiklama sunucusu
olarak kullanilan STS [17] tarafindan ayiklanir.

e Ayiklanan dosyanin 6zet bilgisi ¢ikarilip, bu dosyanin daha 6nceden tespit edilen bir zararh
yazilim olup olmadigi zararli yazilim 06zet degerlerinin tutuldugu veri tabanindan
sorgulanir.

e Eger dosya 0zeti veri tabaninda var ise dosya ile ilgili islem yapilmaz, bulunan dosyalarin
sayist bir arttirilir.

e Eger dosya Ozeti veri tabaninda yok ise dosya anti-viriis tarama sisteminde farkli anti
viriisler ile taratilmaya ¢aligilir.

e Anti-viriis tarama sisteminde dosyanin hangi zararli yazilim ailesinde oldugu tespit edilir.

e Eger anti-viriis tarama sisteminde dosya ile ilgili herhangi bir imza yok ise bu dosya yine
sanallagtirma sistemi lizerinde bulunan yiiksek etkilesimli tuzak sistemleri igerisinde
(Microsoft Windows XP SP1, SP2 ve SP3) caligtirilir.

e Bu zararli dosya kapali kutu testine (black-box test) tabi tutulur.

e Black-box test sonucu zararli yazilimin yapmis oldugu ag trafigi incelenir.

e Ag trafiginden baglant1 kurulmaya ¢alisilan IP ve DNS adresleri kaydedilir.

o [P ve DNS adresleri kara liste veri tabani ile karsilastirilir.

e IP ve DNS adresleri, bilinen bir zararli yazilimmn daha 6nceden baglandigi IP ve DNS
adresleri ile ayni ise bu zararli yazilim da ayni aileye dahil edilir.

Modele asagidaki islevleri gorecek yeni modiiller de eklenebilir:

¢ |IP ve DNS adresleri veri tabaninda yok ise bu dosyanin eristigi sistem ¢agrilar1 tespit edilir.

e Elde edilen sistem cagrilar1 var olan zararli yazilimlarin sistem ¢agrilari ile benzerlikleri
karsilastirilir ve hangi zararli yazilim ailesinden oldugu istatistiksel olarak gosterilir.
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4. Tespit edilen Zararh yazilim istatistikleri

Zararli yazilim tespit ve analiz modeli tarafindan iki sensor cihazi ile bir hafta siiren analiz
caligmalar1 sonucu tespit edilen zararli yazilimlarin istatistiki bilgileri Tablo 1 *de gosterilmistir.

Tip Say1
Toplam zararl1 yazilim 849
Tekil zararli yazilim 43
Anti-viriis tarayicilarin tespit edemedigi zararli yazilim 21

Tablo 1. Zararli Yazilim Tespit ve Analiz Sistemi tarafindan yakalanan dosyalar

Toplanan zararli yazilim sayis1 849 olarak tekil zararli yazilim sayisi ise 43 olarak tespit
edilmistir. Bu zararli yazilimlardan 21 tanesi ise daha 6nce higbir anti-virlis tarayicida imzasi
bulunmayan zararli yazilim olarak 6ne c¢ikmaktadir. Bu zararli yazilimlar var olan bir zararl
yazilimin yeni varyant1 olabilecegi gibi daha once kesfedilmeyen bir zararli da olabilmektedir.
Zararli yazilim tespit ve analiz modeli daha fazla sensor ile daha uzun siireli ¢alistiginda
toplanacak tekil zararli yazilim sayis1 da artacaktir.

Sistem tarafindan yakalanan farkli tipteki zararli yazilimlarin bazilarinin 6zet degerleri ve aileleri
Tablo 2’deki gibi gosterilmistir. Aile isimleri Microsoft zararli yazilim koruma merkezi
isimlendirme standardina [18] gore yapilmistir. Buna gére Zeus Botneti [19] olarak bilinen
zararli yazilim ailesine ait Zbot, Sdbot varyant1 ve Rbot gibi ¢esitli Botnet dropper’larinin yeni
stiriimleri tespit edilebilmektedir. Ayrica Microsoft sistemleri hedef alana Conficker kurt¢ugu da
yakalanan zararl1 yazilimlar arasindadar.

Zararli yazilim MDS5 6zeti Zararl Yazilim Ailesi

154af659dd1cf366188f827bbbleddlc

Trojan:Win32/Zbot

17978bf5¢c97eh9e3457dfffd903ca853

Backdoor:Win32/Rbot

62077132299c05fale9788f7d04778f6

Worm:Win32/IRCBot.variant

3284fad8a6238205829d812a26a608ff

Worm:Win32/Conficker.B

f29f008f6da3a4931f1e5774517882fe VirTool:Win32/Ceelnject.gen!ID

Tablo 2. Tespit edilen farkli zararl yazilimlardan birkag1

5. Sonuc¢

Bu calismada giinlimiiz siber diinyasinin en 6nemli problemlerinden olan zararli yazilimlarin
tespiti i¢in yeni bir tespit ve analiz sistemi onerilmistir. Olusturulan model ile anti-viriislerin imza
veri tabanlarinda olmayan, yeni kesfedilen ya da var olan zararli yazilimlarin yeni varyantlarinin
tespiti de miimkiin olmaktadir. Sistemin merkezi analiz yapabilmesi, farkli aglara gelebilecek
saldirilarin, zararli yazilimlarin tespiti ig¢in diisiik donanimli bir bilgisayar kullanilabilmesine
imkan vermesi, her kuruma her aga farkli analiz sistemi kurma gereksinimi olmamas1 daha dnce




979

yapilmis c¢alismalara gére katma deger saglamaktadir. Gelecekte sisteme eklenebilecek olan
zararl yazilim sistem ¢agrilar karsilastirma modiilii ile ailesi tespit edilemeyen zararli yazilimlar
da bulunabilecektir. Ayrica istemci bilgisayarlar i¢in olusturulacak ajan yazilimi ile masaiistii
kullanicilarin siiphelendikleri dosyalar1 zararli yazilim tespiti ve analiz merkezinde analiz
edilerek zararli olmadiklari da tespit edilebilecektir.
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